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简介 

BMC Software 公司之控制方及处理方数据保护约束性企业规则（“本政策”）为 BMC 

Software (“BMC”)建立了相关途径，使之符合欧洲数据保护法，包括在 BMC 集团成员

（“集团成员”）(具体名单见 www.bmc.com）间的个人信息传输。 

就本政策而言，BMC 是指作为集团成员受本政策约束的所有 BMC Software 公司实体。附录 9 

中列出了作为集团成员受本政策约束的 BMC 实体。 

BMC 在对个人信息进行收集和使用时，必须遵守并尊重本政策。特别地，本政策规定了集团成

员在对其他集团成员进行国际间的个人信息传输时（不论集团成员传输个人信息是为其自身目

的还是为第三方控制方提供服务）所必须适用的标准。 

个人信息传输发生于开展正常业务期间的各集团成员间，且此类信息可存储于中央数据库中，

供集团成员在世界各地读取。  

本政策适用于前雇员、现任雇员及潜在雇员、顾客、转售商、供应商、服务提供者及其他第三

方无论在何处收集及使用的、并与 BMC 的业务活动及劳务管理相关的所有个人信息。关于控

制方实质适用范围政策的更多详细信息，请参见附录 8。  

本政策不能替代可能适用于某一业务领域或职能的任何特定数据保护规定。 

本政策全文发布在 BMC 网站（可访问 www.bmc.com 读取）和 BMC 员工企业内部网上。 
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第 I部分: 背景与行动 

何谓数据保护法？ 

欧洲1数据保护法在对“个人信息”2的使用方式上赋予个人某种权利。如果组织不遵守数据保

护法的规定，数据保护监管机关及法院可对其实施制裁和罚款。集团成员在收集和使用其前雇

员、现任雇员及潜在雇员、客户、转售商、供应商、服务提供者及其他第三方的个人信息时，

该项活动及上述的个人信息均受到数据保护法涵盖与管制。 

依照数据保护法，若某组织为其自身目的而收集、使用或传输个人信息，则该组织当属该信息

的控制方，并因此负有遵守相关法律规定的主要责任。另一方面，若某组织代表第三方处理

个人信息（例如，为之提供某项服务），则该组织当属该信息的处理方，此第三方负有遵守

相关法律规定的主要责任。本政策说明了 BMC 同时以控制方及处理方身份进行有关处理时，

将如何遵守数据保护法。 

数据保护法如何在跨国层面上对 BMC 产生影响？ 

欧洲数据保护法禁止将个人信息传输至无法确保对数据进行充分保护的欧洲境外的国家。一些 

BMC 运营的国家并未被欧洲数据保护监管机关认为在个人数据隐私保护方面提供了充分的保护。  

BMC 对此有何措施？ 

集团成员必须采取适当步骤，确保其在国际范围内以安全、合法的方式使用个人信息。因此，

本政策旨在制订一套框架，以达到欧洲数据保护法所含之标准，从而对在欧洲范围内收集和使

用的所有个人信息，以及对由欧洲内集团成员向欧洲外集团成员所传输的所有个人信息提供充

分保护。 

集团成员将在全球范围内适用本政策，凡涉及前雇员、现任雇员及潜在雇员、顾客、转售商、

供应商、服务提供者及其他第三方的个人信息的，集团成员在处理时，不论是人工处理还是自

动化处理，一律适用。 

本政策适用于全体集团成员及其全球员工，并规定：  

• 凡集团成员作为控制方收集、使用或传输个人信息的，均应遵守本政策第 II 部分所述内

容，并应遵守本政策第 IV部分附录所规定的实践程序要求；以及 

 
1在本政策中，“欧洲”是指欧洲经济区（即各欧盟成员国以及挪威、冰岛和列支敦士登）以及瑞士。 
2 “个人信息”是指已识别身份或可识别身份之自然人的相关“个人数据”（具体定义见 2016 年 4 月 27 日制订

的关于在处理个人数据方面保护自然人以及此类数据自由流动的第 2016/679 号（欧盟）条例（一般性数据保护条

例或“GDPR”），详见 http://eur-lex.europa.eu/）。 
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• 凡集团成员作为处理方收集、使用或传输个人信息以向第三方提供服务时，或以处理方身份向

其他集团成员提供服务时，均应遵守本政策第 III 部分，并应遵守本政策第 IV 部分附录所规

定的实践程序要求。 

• 有些集团成员可能同时担当控制方和处理方，因此必须视情况遵守本政策第 II 部分、第 III

部分和第 IV部分所述的适当情况。 

此政策乃透过一份集团内部的协议对全体集团成员具约束性，并通过集团成员的全体雇员之雇

佣协议及/或直接透过与此事相关之 BMC 的企业政策而适用于他们，而且一旦违犯相关政策，

包括本政策，将被采取纪律行动，严重至包括解雇。至于承包商及/或临时工，此政策已在他

们的服务协议中明确提及，违犯本政策可能招致他们的服务协议遭终止。 

更多信息 

若对本政策条款、本政策所赋予您的权利或数据保护方面有任何问题，均可按照下列地址联系 

BMC 集团的数据保护官，其将负责为您处理相关问题，或将问题转达至 BMC 的有关人员或部

门。 

 

集团数据保护官的职责是监督是否符合本政策的规章，及当本政策出现变动时，确保通知集团

成员、客户、监管机关以及由 BMC 处理其个人信息的个别人士。若您对 BMC 使用您个人信息

的方式不满，可通过 BMC 个别的投诉处理程序提出，具体参照第 IV部分“附录 5”的规定。 

 
  

BMC 集团数据保护官 
电话：+33 (0)1.57.00.63.81 
电子邮件：privacy@bmc.com  
地址：Cœur Défense - Tour A, 100 Esplanade du Général de Gaulle, 92931 Paris 

La Défense Cedex, FRANCE 
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第 II部分: BMC作为控制方的职责 

本政策第 II部分适用于所有涉及集团成员作为控制方收集、使用及传输个人信息的情形。 

本政策第 II部分分为三节： 

• 第 A 节涉及集团成员在作为控制方收集、使用及传输个人信息时所必须遵守的欧洲数据保

护法基本原则。   

• 第 B 节涉及 BMC 对欧洲数据保护监管机关所作出的与本政策相关的实际承诺。   

• 第 C 节说明了 BMC 依照本政策第 II部分向相关个人授予的第三方受益权。 

 
第 A节: 基本原则 

规则 1 – 遵守当地法律与问责 

规则1A –已经存在当地相关法律的，BMC 应首先遵守。 

作为一个组织，BMC 将遵守涉及个人信息的所有可适用法规，并将确保收集和使用个人信息的

做法均符合当地法律的规定。  

相关法律尚不存在或虽存在却达不到本政策所设标准的，BMC 则将遵照本政策处理个人信息。 

在任何适用的数据保护法规定需更高水平保护的限度内，BMC承认类似的适用数据保护法将

优先于本政策的第II部分。 

规则1B – BMC将说明它符合本政策的规章（“问责制”） 

BMC 将根据适用法律应履行的职责，维持一份处理各项活动的记录。此记录应以书写方式维持，

包括电子形式，并且应让主管监管机关提出索取的请求。 

此记录应包含： 

- 担任控制方的集团成员的名称和联系方式，以及（视情况而定）联合控制方和数据保

护官的名称/姓名和联系方式； 

- 处理的目的； 

- 对个人类别和个人信息类别的说明； 

- 其个人信息已被或将被披露的接收者的类别，包括第三国或国际组织中的接收者； 
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- （如适用）向第三国或国际组织进行的个人信息传输，包括此类第三国或国际组织的

身份识别； 

- （如可能）删除不同类别个人信息的预期时限； 

- （如可能）对适用于处理的技术和组织安全措施的概述。 

为了加强合规性以及在必要时，应针对极可能对自然人的权益与自由构成高风险的处理运作进

行数据保护影响评估。若某项数据保护影响评估显示进行有关处理将导致高风险，而BMC又
未能采取措施以减轻该风险，BMC需在处理之前先征询有决定权的监管机关之意见。  

合适的技术性与组织性措施应加以落实，它们都是为了确保数据保护原则行之有效以及促进实

际上由本政策制订的各项要求之合规性而设计的。在落实此类措施时应考虑到最新技术、落实

成本、数据主体面临的风险，以及处理的性质、范围、背景和目的（设计和默认数据保护）。 

在开发涉及处理个人信息的新 IT 系统、服务、政策和流程时，BMC 将根据设计和默认隐私清

单确定并实施此类数据保护原则。 

担任控制方的每个实体均应有责任遵守并能够证明其遵守本政策。 

规则 2 – 确保透明度、公平性、目的限制以及合法性。 
 

规则 2A – BMC 将向个人解说它如何使用有关信息（“透明度与公平性”）。 

BMC 将确保以清楚、全面性的方式（通常以方便访问的公平处理声明之形式）向个人说明其个

人信息将如何被使用。BMC 应当向对方提供的信息包括所有必要情况下的信息，以确保个人信

息得到公平及透明的处理，包括： 

• 担任控制方的 BMC 集团成员的身份和联系方式； 

• 集团数据保护官的联系详情； 

• 处理个人数据的目的； 

• 处理该数据的法律依据； 

• 该个人信息将与谁分享； 

• 该个人信息可能传输至的欧洲境外的国家，以及已制订的安全防护措施； 

• 该个人信息的留存期限； 
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• BMC 保证的请求访问和更正或删除个人信息或者限制或反对处理的个人权利以及数据

迁移权利和撤回同意的权利（视情况而定）； 

• 向监管机关作出投诉的权利； 

• 自动化决策的存在性，包括个人资料档案设立，以及关于任何自动化处理所涉及的逻

辑之有意义信息以及该类处理法对个人的重要性和可设想的后果； 

• 提供个人信息是法定或合同要求，还是签订合同所必需的要求，以及个人是否有义务

提供个人信息，以及不提供此类信息可能产生的后果； 

• 所处理的个人信息之各个类别。 

BMC 从对方获取其个人信息时或在其他任何时候由适用的法律所指明时应提供上述信息；除

非存在合法理由不予遵守（例如，为了捍卫国家安全或国防、预防或侦查犯罪行为、遵守司

法程序的规定或法律另允许的其他情况），或该人士已拥有类似信息，BMC 将遵守此规则。 

规则 2B – BMC 获取和使用对方个人信息仅充作对方已知的用途或相容于类似用途之目

的。 

（目的限制’）规则 1A阐明 BMC 将遵守涉及个人信息收集的所有适用法规。这表示，凡 

BMC 在欧洲收集个人信息时，如有地方法律规定 BMC 只能出于特定、明确及合法用途收集和

使用个人信息，且不得将个人信息用于任何不相容于这些用途之方式，则 BMC 须履行这些义

务。  

按照规则 2B ，BMC 在处理此类信息之前，应鉴定和说明该个人信息将被用作（包括该信息的

二次使用与披露）何种目的；若根据规则 2A 所述，存在合法理由的，则不受此规限。 

在具体情况下，若 BMC 收集个人信息供特定用途，而随后 BMC 有意将该该信息改作他用或

新用，则在进一步处理相关信息之前，相关人士须被告知有关改变，除非： 

• 它相容于当初已同该名人士议定的用途；或 

• 在收集该个人信息的欧洲国家里，根据适用的法律，存在合法的理由可不受此规限。   

在某些情况下，例如在处理敏感的个人信息时，或当 BMC 不认同有关处理是相容于当初与该

名人士议定的用途时，或必需针对有关新用途或披露方式征求对方的同意。 

规则 2C – BMC 将合法处理个人信息（“合法性”） 

BMC 在处理任何个人信息时，应基于下列任何一项法律依据： 

(a) 该名人士已同意基于某一或多个目的处理其个人信息；或 



 

第 8 页，共 68 页                                                                  

 

(b) 处理该信息是必要的，以便履行该名人士乃其中一当事方的合同，或此行为乃在签订

该份合同之前，因应该名人士的请求而采取的步骤；或 

(c) 处理该信息是必要的，以便符合 BMC 应遵守的某项法律义务；或 

(d) 处理该信息是必要的，以便达到 BMC 或某第三方所追求的合法利益之目的，而该名人

士的利益或基本权益及自由未凌驾此类利益；或 

(e) 基于适用的欧盟或欧盟成员国法令的条款规定的任何其他法律依据。 

规则 3 – 确保数据的素质 
 
规则 3A –BMC将保持个人信息的准确并及时更新。(“准确性”) 

为确保 BMC 所持个人信息准确和及时更新，BMC 积极鼓励相关人士向 BMC 告知其个人信息的

变动情况。 

规则 3B – BMC 保留个人信息的时间不超过其为了完成收集和后续处理所需的必要限度。

(“存储限制”)  

BMC 将遵守 BMC 不时修订和更新的记录保管政策和规程。  

规则 3C – BMC 仅保留内容充足、切题以及就所处理的目的方面不超限度的个人信息。

（“数据最小化”） 

BMC 将鉴定为适当实现其目的而所需的最低个人信息量。 

规则 4 – 采取适当的安全措施及通知数据外泄 

规则 4A – BMC将遵守其安全及信息泄露通知的政策。 

BMC 将实施适当的技术性和组织性措施以保护个人信息，使其免遭意外或非法破坏或损失、篡

改、未经授权的披露或访问，尤其在处理通过网络传输个人信息时，以及防范其他一切非法形

式的处理。 

为此，BMC 将遵守 BMC 内部不时修订和更新的安全政策规定，以及相关业务领域或职能的任何

其他安全规程。 

BMC 将鉴定为适当实现其目的而所需的最低个人信息量。 

• 集团成员之间的通知：如果任何集团成员获悉个人信息泄露，则其应立即通知担任输

出方的集团成员以及集团数据保护官。如果获悉信息泄露的集团成员代表另一集团成
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员担任处理方，而该另一集团成员担任控制方且不是数据输出方，则此类担任处理方

的集团成员也应通知此类担任控制方的集团成员； 

• 通知监管机关：BMC 获悉有关个人信息泄露之后，将在不迟过 72 小时内，在毫不无

故拖延及可行情况下，将此事合适地通知主管监管机关，除非有关泄露不太可能对自

然人的权益与自由招致风险。若无法在 72 小时内通知监管机关，则需说明延误的理

由； 

• 通知个人：若信息泄露很可能对有关人士的权益与自由招致高风险，BMC 须在毫不无

故拖延的情况下与该人士就此事进行沟通。 

个人信息泄露须根据适用的法律记录在案（包括关于此类泄露、其后果以及所采取的补救行动

之实情。） 此类记录文件应按照要求提交给主管监管机关。 

规则 4B – BMC 将确保其服务提供者也要同样采取适当和同等的安全措施。 

依照欧洲法律的明确规定，凡作为 BMC 任何实体单位的服务提供者（作为处理方）查阅其前

雇员、现任雇员及潜在雇员（包括承包商与临时工）、顾客、转售商、供应商、服务提供者及

其他第三方的个人信息的，应签订书面协议，列明保护所述信息安全性的严格合同义务，具体

应符合收集个人信息所在欧洲国家的适用法律规定，以确保在使用个人信息时，所述服务提供

者的行为绝不超出 BMC 的指示（除非该服务提供者按照适用法律必须这么做），且确保必须

设立适当的技术性和组织性安全措施以保护个人信息。若该服务提供者并非集团成员，BMC 将

尽力确保该服务提供者已作出书面承诺以按照本政策履行义务。 

与该服务提供者签订的合同应规定处理的主题和期限、处理的性质和目的、个人信息的类型和

个人的类别以及 BMC 的义务和权利。具体而言，此类合同应规定，该服务提供者： 

• 只能按照 BMC 的书面指示来处理个人信息，包括指示将个人信息传输至第三国或国际

组织，除非约束该服务提供者的欧盟或欧盟成员国法律另有要求；在这种情况下，该

服务提供者应在处理之前向 BMC 告知此类法律要求，除非此类法律以公共利益为重要

依据而禁止告知； 

• 应确保获授权处理个人信息的人员已承诺保密或须承担适当的法定保密义务； 

• 应落实适当的技术性和组织性措施以确保达到能应付有关风险的适当安全水平，在实

施时应考虑到最新技术、实施成本及处理的性质、范围、背景和目的，以及个人权利

和自由可能面临的各类可能性和严重程度各异的风险； 

• 未经 BMC 事先特定或一般书面批准，不得聘用其他处理方。在一般书面批准的情况下，

该服务提供者应向 BMC 告知其拟进行的涉及增加或更换为其他处理方的变更，以便 

BMC 有机会对此类变更提出异议。如果该服务提供者聘用其他处理方代表 BMC 进行特

定处理活动，则应通过欧盟或欧盟成员国法律项下的合同或其他法律行为，对此类其
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他处理方规定与 BMC 与该服务提供者之间的合同或其他法律行为中规定的数据保护义

务相同的数据保护义务，尤其是充分确保适当的技术性和组织性措施可得到实施。如

果此类其他处理方未能履行其数据保护义务，则该服务提供者仍应全权负责为 BMC 履

行此类其他处理方的义务； 

• 如有可能，应协助 BMC 履行其义务，即 BMC 有义务对行使 GDPR 中规定的数据主体权

利的行权请求作出回应。在进行此类协助时应考虑处理的性质； 

• 协助 BMC 确保履行其义务，以确保处理的安全性，向个人告知信息泄露，进行数据保

护评估，并咨询监管机关，在进行此类协助时应考虑处理的性质和处理方可获得的信

息； 

• 根据 BMC 的选择，在提供完与处理相关的服务之后，删除所有个人信息或将所有个人

信息归还给 BMC，并删除已有副本，除非欧盟或欧盟成员国法律要求存储个人信息； 

• 向 BMC 提供所有必要信息，以证明履行了 GDPR 中规定的义务，允许并促成 BMC 或 

BMC 委托的其他审计师各项审计工作，包括审查。如果此类提供者认为上述指示违反

了 GDPR 或者其他欧盟或欧盟成员国的数据保护规定，则其应立即通知 BMC。 

规则 5 – 尊重个人权利 

规则 5A – BMC将遵照个人的权益要求程序，并根据适用法律针对个人就其个人信息所提

出的任何询问或请求作出回应。 

个人有权（必要时可能须向 BMC 提出书面请求）向 BMC 索取证实，以获知他们的个人信息是

否正受到处理，若是的话，则要求提供一份与其个人信息相关的副本（包括电子和纸本形式的

信息记录）。本权利在欧洲数据保护法中称为“访问权”。BMC 将遵循“申请查阅权利程序”

中所述步骤（见“附录 1”）处理个人查阅其个人信息的申请。 

规则 5B – BMC 将依照申请查阅权利程序，针对个人权利的事项进行处理。 

个人有权依据适用的法律，请求针对其个人信息进行修正或纠删，而且在某种情况下，还可反

对或限制其个人信息的处理。个人亦可行使他们的可携带权。如果个人请求对个人信息进行修

正或纠删或者请求限制处理，则应将此告知已向其披露个人信息的接收者，除非证明不可能告

知或告知需付出不相称的努力。BMC 应按照要求向个人告知此类接收者。BMC 在此情况下将遵

循“申请查阅权利程序”中所述步骤（见“附录 1”）进行处理。 

规则 5C – 若有关个人的决策仅仅通过自动化方式作出，则该些人士应当有权知晓该自动

化决策过程是否存在以及所涉及的决策中之逻辑原理。BMC 将采取必要措施以保护该些人士

的权利、自由与合法权益。 
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欧洲数据保护法中有特别规定：凡会对个人产生法律效应或对其有显著影响的评估或决策，均

不得纯粹依靠自动化的方式处理个人信息，除非是基于某项法律依据而作出类似决策，并已采

取各项措施来保护有关人士的权利、自由与合法权益。 

有关人士至少应有权就 BMC 而言争取人为干涉，以表明他们的观点及对有关决策提出质疑。

BMC 在此情况下将遵循“申请查阅权利程序”中所述步骤（见“附录 1”）进行处理。 

规则 5D – BMC 将允许顾客选择退出接收营销信息。 

所有人士均享有数据保护权，有权在任何时候及免费的情况下反对其个人信息被用于直接营销，

包括设立在某种程度上与直接营销有关的个人资料档案；而 BMC 应尊重其选择退出的请求，

且不再就此目的而处理有关个人信息。BMC 在此情况下将遵循“申请查阅权利程序”中所述步

骤（见“附录 1”）进行处理。 

规则 6 – 确保向欧洲以外传输个人信息得到充分保护 

规则 6 – BMC 若未能按照本政策所设标准，确保所述信息可得到充分保护，将不会将该信

息传输给欧洲以外的第三方。 

我们必须遵守适用的数据保护法律的任何限制。除非采取适当的措施确保传输的数据继续受到

保护，符合数据输出国家或地区要求的标准，否则这些法律禁止将个人信息传输到第三国。 

无论何时将个人信息传输到欧洲以外，我们都必须实施适当的保护措施，例如签订合同条款，

确保为传输到欧洲以外的个人信息提供适当的保护水平。 

根据规则 14，如果欧洲以外第三国的国家法律导致无法遵守本政策，我们将采取适当行动。 

规则 7 – 保护敏感性个人信息的使用 

规则 7A – BMC 仅当有绝对必要时才会传输和使用敏感性个人信息。 

敏感性个人信息系指涉及个人种族或族源、政治观点、宗教或其他哲学信仰、是否工会成员、

遗传数据、生物辨识数据、身体健康数据、性生活、性取向、刑事定罪与犯罪的信息。BMC 将

评估预定用途是否必须使用敏感性个人信息，以及在业务范围内有无使用该信息的绝对必要性。 

规则 7B – 凡 BMC 在欧洲范围内收集之敏感性个人信息，传输和使用之前应事先征求所涉

个人的明确同意；但依据个人信息收集所在欧洲国家的适用法律，存在其他合法理由的，

BMC 可另作处理。 

BMC 收集和使用敏感性个人信息之前，原则上必须征得有关人士的明确同意。有关人士必须真

诚及自愿准许 BMC 使用敏感性个人信息。但如果当地法律另有规定，或者 BMC 依据个人信息

收集所在国家的适用法律规定有其他合法理由，则 BMC 也可使用敏感性个人信息。 
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第 B 节：实际承诺  

规则 8 – 合规性 

规则 8 – 在业务经营活动中，BMC 全程提供合适的工员和支持，以确保和监督隐私的合规

性。 

BMC 已委任一位集团数据保护官，其属于核心隐私团队，负责监督和确保遵守本政策。核心隐

私团队获得区域级与国家级的法律与合规官员提供支援，他们负责就遵守本政策的情况进行日

常监督和推动。BMC 隐私团队的职务和职责可参见“附录 2”的总结。 

规则 9 – 培训 

规则 9 – 对于拥有永久或定期查阅个人信息权限的员工、参与个人信息收集的员工或参与

个人信息处理工具开发的员工，BMC 将依照附录 3 所述隐私培训要求的规定提供适当的培

训。 

规则 10 – 审计 

规则 10 – BMC 将遵守附录 4 控制方及处理方数据保护约束性企业规则所阐述的审计规范。 

规则 11 – 投诉处理 

规则 11 – BMC 将遵守附录 5 控制方及处理方数据保护约束性企业规则所阐述的投诉处理

程序。 

规则 12 – 与监管机关合作 

规则 12 – BMC 将遵守附录 6 控制方及处理方数据保护约束性企业规则所阐述的合作程序。 

规则 13 – 本政策更新 

规则 13 – BMC 将遵守附录 7 所述控制方及处理方数据保护约束性企业规则所阐述的更新

程序。 

规则 14 – 当国家立法对本政策的合规性构成阻碍时的行动 

规则 14A – 如果 BMC 认为适用法规妨碍其履行本政策第 II 部分规定的义务，或此类法

规对其履行本政策第 II 部分的能力有重大影响，则 BMC 应采取适当措施。 

1. 评估 

BMC 必须根据传输的所有情况来评估：欧洲以外经欧洲委员会认定无法确保充分保护的第三国

（适用于本政策第 II 部分项下的个人信息处理的）法律和惯例是否可能会影响本政策的有效
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性并因而导致 BMC 无法履行其在本政策第 II 部分项下的义务或对本政策规定的保证造成重

大影响。 

BMC 的评估基于这样一种理解，即：此类法律和管理，如果尊重基本权利和自由的本质，并且

不超出民主社会中为保障 GDPR 第 23(1) 条中列出的目标之一而必需和相称范围，则与本政

策并不矛盾。 

此类评估应适当考虑： 

(a) 具体传输情况，包括处理的位置；处理链条的长度、所涉及的参与者的数量和所使用

的传输渠道；计划进行的后续传输；接收者的类型；处理的目的；传输的个人信息的

类别和格式；进行传输的行业；所传输的信息的存储位置； 

(b) 第三国与具体传输情况相关的的法律和惯例（包括要求向政府机构披露信息或授权政

府机构访问信息的法律和惯例以及规定在数据输出方所在国与数据输入方所在国之间

进行的传输的过程中可以访问此类数据的法律和惯例），以及适用的限制和保障措施； 

(c) 为补充本政策项下的保障措施而采取的任何相关合同、技术或组织保障措施，包括在

第三国传输和处理个人信息期间采取的措施。应向 BMC 的集团数据保护官告知，并确

保其参与确定此类合同、技术或组织保障措施。 

BMC 应持续监控第三国法律和惯例的发展动向，此类发展动向可能会对初步评估和相应决策造

成影响。 

BMC 应记录评估结果，并按照要求将评估结果提交给主管监管机构。 

为免生疑义，本第 1 节还适用于向非集团成员的控制方和处理方进行的个人信息后续传输。 

2. 通知 

如果担任数据输入方的集团成员有理由认为其目前或曾经受到不符合本政策第 II 部分项下要

求的法律或惯例的约束（包括在第三国法律或措施发生变更之后，而此类变更表明此类法律在

于实践中执行时不符合本政策第 II 部分项下的要求），则 BMC 应及时通知： 

(a) 欧洲担任数据输出方的集团成员；及 

(b) BMC 的集团数据保护官； 

除非执法机构禁止此类通知，例如刑法规定禁止此类通知，以便对执法调查保密。 

3. 补充措施 

在根据第 2 条发出通知后，或者如果担任数据输入方的集团成员和/或担任数据输出方的集团

成员有理由认为担任数据输入方的集团成员无法再履行其在本政策第 II 部分项下的义务，则
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担任数据输出方的集团成员和担任数据输入方的集团成员应及时确定须采取的补充措施（例如

确保安全和保密的技术或组织措施），以解决这种情况。应向 BMC 的集团数据保护官告知，

并确保其参与确定此类补充措施。 

担任数据输入方的集团成员和 BMC 的集团数据保护官应向所有其他集团成员告知所进行的评

估及评估结果，这样，如果任何其他集团成员进行相同类型的传输，则可采取所确定的补充措

施，或者，如果无法采取有效补充措施，则暂停或终止所涉及的传输。 

BMC 应记录补充措施的确定过程，并应按照要求将此类记录提交给主管监管机关。 

4. 暂停、归还和删除 

如果认为无法确保一定能够采取适当的补充措施，或者如果主管监管机关有指示，则欧洲担任

数据输出方的集团成员应暂停传输个人信息。如果在对任何传输进行相同的评估和推理之后得

出类似结果，则所有此类传输也应予以暂停，直到可重新确保遵守本政策或终止传输为止。除

非在暂停后一个月内可重新确保遵守本政策，否则对于在暂停之前已传输的个人信息，应按照

欧洲担任数据输出方的集团成员选择立即归还给该集团成员或全部删除。上述规定应适用于此

类信息的任何副本。担任数据输入方的集团成员应向欧洲担任数据输出方的集团成员证明信息

已被删除。在删除或归还信息之前，担任数据输入方的集团成员应继续确保遵守本政策第 II 

部分的规定。如果适用于担任数据输入方的集团成员的当地法律禁止归还或删除所传输的个人

信息，则担任数据输入方的集团成员保证，其将继续确保遵守本政策第 II 部分的规定，并仅

在当地法律要求的范围和期限内处理信息。 

规则 14B – BMC 应在以下情况采取适当措施：(i) 其收到某政府机构（例如执法机

构或国家安全机构）（包括经欧洲委员会认定无法确保充分保护的第三国的法律项下

的司法机构）提出的要求披露根据本政策第 II 部分传输的信息并具有法律约束力的

要求（“披露要求”）；或 (ii) 其得知某政府机构根据第三国法律直接访问根据本

政策传输的个人信息。 

1. 通知 

如果 BMC 收到披露要求或得知第三国的某政府机构直接访问个人信息，则其应及时通知： 

(a) 欧洲担任数据输出方的集团成员； 

(b) BMC 集团数据保护官；及 

(c) 相关个人（如有可能）。 

此类通知应包括与所要求的个人信息、提出要求的机构、要求的法律依据和所作出的回应相关

的信息，除非受到另行禁止，例如刑法禁止此类通知，以便对执法调查保密。 
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除非执法机构禁止，否则 BMC 应搁置此类要求，并通知对本政策给予批准的主要监管机关

（即 CNIL（国家信息自由委员会））。 

如果经欧洲委员会认定无法确保充分保护的第三国的法律禁止 BMC 通知欧洲担任数据输出方

的集团成员和/或相关个人，和/或禁止其通知主要监管机关，则 BMC 应尽最大努力尽快获得

禁令豁免，以期传输尽可能多的信息。BMC 应按照担任数据输出方的集团成员的要求记录其最

大努力所做的上述工作，以便能够证明其已做出了此类工作。 

如果尽管已尽最大努力，但 BMC 仍无法获得禁令豁免，则 BMC 应每年向欧洲担任数据输出方

的集团成员和主管监管机关提供与其收到的要求相关的一般信息（例如，要求的数量、要求的

数据类型、提出要求的机构、是否对要求提出了异议以及此类异议的结果（如有）等）；但前

提是，提出要求的机构已批准 BMC 披露此类信息。如果部分或完全禁止 BMC 向欧洲担任数据

输出方的集团成员提供上述信息，则 BMC 应及时通知欧洲担任数据输出方的集团成员。 

BMC 应在个人信息受本政策规定的保障措施保护期间保存上述信息，并应按照要求将上述信息

提交给主管监管机关。 

BMC 无论如何都不应以超出民主社会所需的大规模、不成比例和不加鉴别的方式向第三国的任

何政府机构传输个人信息。 

在不影响根据 GDPR 进行传输的其他依据的前提下，如果第三国的法院或仲裁庭作出判决或者

其行政机构作出裁决，要求 BMC 传输或披露个人信息，则只有在此类判决或裁决是根据提出

此类要求的第三国与欧盟或欧盟成员国签订的现行有效的国际协议（例如法律互助条约）作出

的情况下，才可承认或执行此类判决或裁决。 

 

2. 合法性审查和最少化 

BMC 应审查披露要求的合法性。并且，如果 BMC 在经过认真评估后得出结论，即：根据经欧

洲委员会认定无法确保充分保护的第三国的法律、国际法项下的适用义务以及国际礼让原则，

有合理的理由认为披露要求是非法的，则应对披露要求提出异议。 

BMC 应在相同条件下尽可能提起上诉。在对披露要求提出异议时，BMC 应寻求临时措施，以期

暂停此类要求的效力，直至具有管辖权的司法机构就其是非曲直作出裁决为止。除非适用的程

序规则中有要求，否则 BMC 不得披露所要求的个人信息。 

BMC 应对其合法性评估以及对披露要求提出的任何异议做文件记录，并经欧洲委员会认定无法

确保充分保护的第三国的法律允许的范围内，并将记录文件提交给设立于欧洲的集团成员。

BMC 还应按照要求将此类记录文件提交给主管监管机关。 

在回应披露要求时，BMC 应根据对要求的合理解释，提供允许的最少量的信息。 
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规则 15 – 不遵守本政策和终止 

规则 15A – 如果担任输入方的集团成员违反或无法遵守本政策，BMC 将采取适当的行动。 

除非担任输入方的集团成员受到本政策有效约束并能够遵守本政策，否则 BMC 不会向该集团成

员传输个人信息。 

如果担任输入方的集团成员因任何原因（包括上文规则 14 中详述的情况）而无法遵守本政策，

则其应及时通知担任输出方的集团成员。 

如果担任输入方的集团成员违反或无法遵守本政策，则担任输出方的集团成员应暂停传输个人

信息。 

如果发生以下情况，则担任输入方的集团成员应按照担任输出方的集团成员的选择立即将个人

信息归还给该集团成员或全部删除： 

(i) 担任输出方的集团成员已暂停传输，并且在合理时间内（在任何情况下，在暂停后

的一个月内）无法重新确保遵守本政策；或 
(ii) 担任输入方的集团成员严重或持续违反本政策；或 
(iii) 担任输入方的集团成员未能遵守主管法院或监管机关对其在本政策项下的义务作出

的有约束力的裁定。 
上述规定应适用于本政策项下传输的个人信息的任何副本。担任输入方的集团成员应向担任输

出方的集团成员证明个人信息已被删除。 

在删除或归还个人信息之前，担任输入方的集团成员应继续确保遵守本政策。如果适用于担任

输入方的集团成员的当地法律禁止归还或删除所传输的个人信息，则担任输入方的集团成员应

继续确保遵守本政策的规定，并仅在当地法律要求的范围和期限内处理数据。 

 

规则 15B – 如果担任输入方的集团成员不再受本政策的约束，则该集团成员应保留、归还

或删除其在本政策第 II 部分项下收到的个人信息。 

如果担任输入方的集团成员不再受本政策的约束，则担任输出方的集团成员和担任输入方的集

团成员应决定是保留、归还还是删除在本政策项下传输的个人信息。 

如果担任输出方的集团成员和担任输入方的集团成员同意个人信息必须由担任输入方的集团成

员保留，则必须根据 GDPR 第五章持续保护个人信息。 

第 C节: 第三方受益权 

欧洲数据保护法阐明，其个人信息在本政策项下传输的人士作为第三方受益人，可强制执行本

政策第 II 部分的下列元素： 
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• 数据保护原则、处理的合法性、安全性和个人信息泄露通知、后续传输的限制（本政

策第 II 部分的规则 2B、2C、3、4、6 和 7）； 

• 透明度及查阅本政策的容易度（本政策第 II 部分的第 C 节）； 

• 知情权、访问权、修正权、纠删权、限制权，得到修正、纠删或限制通知的权利，反

对处理的权利，不受限于纯粹根据自动化处理方式作出决策（包括个人资料档案设立）

的权利（本政策第 II 部分的规则 2A 和 5）； 

• 在当地法律和惯例对遵守本政策造成影响的情况下以及在政府要求访问/查阅的情况下

的义务（本政策第 II 部分规则 14）； 

• 通过 BMC 内部投诉程序进行投诉的权利（本政策第 II 部分规则 11）； 

• 与监管机关合作的义务，与本节涉及的合规义务有关（本政策第 II 部分规则 12）； 

• 向个人告知本政策和集团成员名单的任何更新的义务（本政策第 II 部分规则 13）； 

• 管辖权与责任条款，包括获得司法救济和赔偿的权利（本政策第 II 部分第 C 节）。 

谨此议定此类第三方受益权不许开放予其个人信息不受 BMC 或他人代表 BMC 处理的任何人

士。 

若某集团成员违犯类似可强制执行的元素，根据上述定义能通过此第三方受益权获益的人士将

有资格寻求下列行动： 

(a) 向 BMC投诉: 个人可根据附录 5 所阐明的投诉处理程序，向 BMC 作出投诉。 

(b) 向监管机关投诉: 个人可向在欧洲成员国管辖权范围内有决定权的监管机关作出投

诉，唯该名人士必须在该国拥有住宅、办公场所或涉嫌的侵权事故就发生在当地。  

(c) 司法权: 个人可在有关欧洲成员国具决定权的法庭内向 BMC 提出诉讼，条件是： 

o 该集团成员在该国有设立业务； 

o 身为处理方的服务提供者在该国有设立业务；或 

o 该名人士在该国拥有住宅。 

(d) 责任追究:个人可向某集团成员寻求合适的损失赔偿，包括任何服务提供者身为控制

方或处理方违犯如上所列任何元素的司法救济，以及在适当时根据法院或其他具决定
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权的机关所裁决，按照违犯如上所列的元素而导致的任何损失，从该集团成员领取赔

款。非营利机构、组织或协会可按照 GDPR 规定的条件担当个人的代表。 

谨此议定，若导致损失的该集团成员乃位于欧盟境外的地区，一名担任输出方的欧洲

集团成员必须负起该项责任，并同意采取必要的行动，就该集团成员的举动作出补救，

并针对该位于欧盟境外的集团成员违犯本政策内上述元素而招致的任何损失支付赔偿。

该担任输出方的欧洲集团成员将负起法律责任，如同他自己在本身所处的欧洲成员国

内违例，而与位于欧盟境外的该名集团成员无关。 

(e) 透明度及查阅本政策的容易度：通过第三方受益权获益的个人须在网站 www.bmc.com 

和 BMC 员工企业内部网获提供本政策的访问权。 

(f) 举证责任：若有任何人士投诉，指其已蒙受损失，而该名人士亦可证明有关损失极可

能是因为违犯本政策的简介或本政策的第 II 或第 IV 部分而招致，则 BMC 已议定，

担任输出方的该集团成员须负起举证责任，以表明担任输入方的该集团成员不须为有

关违例行为负责，或者并未发生类似违例事故。 
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第 III部分: BMC作为处理方 

本政策第 III部分适用于所有涉及 BMC 作为处理方代表根据书面合同确定其为控制方身份的

第三方（本政策的第 III部分称为“客户”）收集、使用及传输个人信息的情形。在本政策的

第 III部分，客户也称为‘控制方’。 

BMC 担任处理方的主要领域包括用作服务产品的软件提供。 

当 BMC 担任处理方时，控制方保留遵守欧洲数据保护法的责任。根据适用的法律，在 BMC 与

其客户签订的合同中阐明，某些数据保护责任应转由 BMC 承担。因此，若 BMC 未能遵守类似

的数据保护义务，则 BMC 可能因违犯有关合同而面对民事索偿，并可能导致赔偿或其他司法

补偿的支付，而且可能因违犯适用的数据保护法而遭致行政制裁。若客户证明它已蒙受损失，

且该损失极可能是因为某一欧洲境外的集团成员或在欧洲境外设立的第三方次级处理方违犯本

政策第III部分（或本政策简介、本政策第IV部分附录（如适用）所述的任何承诺）所招致，

则该客户有权针对 BMC 强制执行本政策。在此情况下，集团成员将有义务承担该法律责任

（换言之，集团成员是与客户签订合同的一方）以表明该欧洲境外的集团成员（或在欧洲境外

设立的第三方次级处理方）不须对违例行为负责，或者并未发生类似违例行为。 

虽然 BMC 的每一位客户可根据其与 BMC 签订的合同条款决定 BMC 在本政策第 III部分中作

出的承诺是否为其向 BMC 传输的个人信息提供了充分保障，但无论何时 BMC 为客户担任处理

方时，其均会遵守本政策第III部分的内容。若 BMC 的客户依赖本政策能为其提供充分保障，

则本政策简介、本政策第 III部分和第 IV部分的副本均将融为 BMC 与该客户签订合同的一部

分。如果 BMC 的客户选择不依赖本政策的第 III部分，则该客户将有责任提供其他充分保障

以保护个人信息。 

客户可自行决定本政策是否适用于： 

i) 受限于欧盟法律的个人信息；或 

ii) 所有个人信息，不论它们源自何处。  

本政策第 III部分分为三节： 

• 第 A 节涉及 BMC 在作为处理方收集和使用个人信息时所必须遵守的基本原则。 

• 第 B 节涉及 BMC 在收集和使用个人信息时对监管机关所作出的实际承诺。 

第 C节说明了 BMC 依照本政策第 III部分作为处理方向个人授予的第三方受益权。  
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第 A节: 基本原则 

规则 1 –  遵守当地法律与问责 

规则 1A – BMC 确保遵守本政策第 III部分将不会与已存在的可适用数据保护法相冲突。 

如果任何适用的数据保护法规要求更高水平的保护，则 BMC 认可该数据保护法规将优先于本

政策第 III部分。 

规则 1B – BMC 将在合理的时间和合理可行的情况下，配合与协助客户根据数据保护法履

行其责任。 

BMC 将在合理的时间内和合理可行的情况下，根据 BMC 与其客户签订的合同规定以及所适用

的数据保护法，协助客户履行其责任。例如，这可能包括配合及协助客户尊重个人的权利或应

付他们的投诉，或能够针对来自监管机关的调查或询问作出回复。 

规则 1C – BMC 将为其客户提供所有必要的信息，以证明它遵守本政策第 III 部分阐明的

BMC 之义务。 

BMC 将遵照适用法律所阐明的规定，针对它代表客户进行的信息处理活动维持一份书面记录，

而监管机关亦可提出要求索取。 

此记录应包含： 

- 担任处理方的集团成员和该集团成员所代表的每位客户的名称和联系方式，以及（视

情况而定）客户代表和数据保护官的名称/姓名和联系方式； 

- 代表每位客户进行的处理的类别； 

- （如适用）向第三国或国际组织进行的个人数据传输，包括此类第三国或国际组织的

身份识别； 

- （如可能）对适用于处理的技术和组织安全措施的概述。 

BMC 将为其客户提供所有必要的信息，以证明它遵守适用法律阐明的其义务，并将允许及促

成各项审计工作，包括根据它与该客户签订的合同之条款，由客户进行的审查。 

规则 2 – 确保透明度、公平性、合法性以及目的限制。 
 
规则 2A – BMC将协助其客户确保透明度、公平性与合法性。  
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客户在他们的个人信息被收集时或稍后，有职责向个人讲解该信息将如何被使用，而这一般上

是通过容易查阅的公平处理声明来完成。此外，客户也必须确保该个人信息是通过合法与公平

的方式加以处理。 

BMC 将根据它与其客户签订的合同之条款，在适用法律的限度内，协助其客户遵守类似的规

定。例如，适用的法律可能规定 BMC 提供关于它所任命的任何次级处理方的信息，以便代表

它处理客户的个人信息，而在此情况下，此类传达的条款须详列于与该特定客户签订的合同里。 

规则 2B – BMC 将仅代表客户和根据客户的特定指示使用个人信息。（‘目的限制’） 

BMC 将仅按照与客户签订的合同条款使用个人信息，除非适用于 BMC 的欧盟或成员国的法律另

有其他规定。 

在此情况下，BMC 须在处理信息之前通知客户有关该法律规定，除非该法律以公共利益为重

要依据而禁止类似信息被披露。  

对于 BMC 与客户签订的任何合同而言，BMC 若任何理由无法遵守本规则或本政策第 III部分

所规定的责任，就应即时向该客户通知这一事实。BMC 的客户将取决于其与 BMC 签订的合同

条款而暂停向 BMC 传输个人信息及/或终止该合同。 

一旦 BMC 终止它对某客户提供服务，它将依照与该客户签订的合同条款之规定，根据该客户

的选择，删除或归还所有个人信息予该客户，并删除相关的副本，除非欧盟或成员国的法律规

定 BMC必须储存该个人信息。在此情况下，BMC将维持个人信息的机密性，且不会再主动处

理该个人信息，例如作为它初期收集时的用途。 

规则 3 –  数据质量和相称性 

规则 3 – BMC 及其次级处理方将协助其客户保持个人信息准确和及时更新。 

BMC 将依照与该客户签订的合同条款，根据适用法律的规定，遵守客户的任何指示，以协助客

户履行其保持个人信息准确和及时更新的义务。 

当接获客户指示而必须这么做时，BMC 及获得提供该个人信息的其次级处理方将依照与该客户

签订的合同条款删除、以匿名形式处理、更新或纠正个人信息，或停止或限制该个人信息的处

理。 

BMC 应相应通知已获得该个人信息披露的其他集团成员或任何第三方次级处理方，以便他们也

可以更新各自的记录。 

规则 4 –  尊重个人权利 
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规则 4 – BMC将协助其客户遵守个人权利的条款。  

BMC 将依照与该客户签订的合同条款，并按照客户的指示采取任何合适的技术性与组织性措施，

以确保客户履行其尊重个人权利的责任。尤其是，当 BMC接获个人权利的查阅申请时，除非获

得相关授权或依据法律的规定，否则它应立即将该请求转移给相关客户而不得回应该请求。 

规则 5 – 安全性和保密性 
 

规则 5A – BMC将落实适当的技术性和组织性措施，保护其代表客户处理的个人信息，以确

保达到能应付有关风险的适当安全水平。 

欧洲法律明确规定，若 BMC 为客户提供的服务涉及个人信息的处理，BMC 与其客户签订的合

同将详列必要用来保护该信息的安全性与组织性措施，以便能够适当应付相关的风险水平，并

使其与该个人信息转移出境的欧洲国家之法律保持一致。 

规则 5B – BMC 将根据与客户之间的合同条款规定，通知客户有关任何个人信息的违例行

为。 

BMC 将毫不无故延误的情况下，以及依据其与客户签订的合同条款之规定，通知客户有关它

代表该客户处理的个人信息之违例行为。再者，任何个人信息的违例行为须根据适用的法律记

录在案（包括关于该违例行为、其后果以及所采取的补救行动之实情。）客户可要求索取此类

记录文件，并依照与该客户签订的合同之条款提供予监管机关。 
 
规则 5C – BMC 将遵守其客户就任何次级处理方的任命所提出的规定。 

如果由 BMC 代表客户的处理将由次级处理方进行，不论该次级处理方乃一名集团成员或一名

外界的服务提供者，BMC 均应将此告知其客户，且依据其与该客户之间的合同条款中有关任命

次级处理方的规定以遵守客户提出的特定要求。BMC 将确保有关其次级处理方任命的最新消息，

随时可供该等客户获取，以针对类似的次级处理获得他们一般性的书面同意。若某一客户反对

所任命的次级处理方代表其处理个人信息，该客户将有权要求 BMC暂停有关个人信息的转移及

/或终止该合同，胥视它与 BMC签订的合同条款而定。 

规则 5D – BMC 将确保次级处理方承诺遵守与下列各项一致的条款： (i) 它与其客户之间

的合同条款，和 (ii) 本政策第 III部分所述内容，特别是次级处理方将采取适当和同等的

技术性与组织性措施。 
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BMC 必须仅可任命可为它在本政策第 III 部分所作出承诺提供充分保障的次级处理方。特别是

该次级处理方必须能够提供技术性和组织性措施，以根据 BMC 及该客户之间的合同条款监管其

可访问的个人信息之使用。 

 
根据本规则，当次级处理方可访问其代表 BMC 处理的个人信息时，BMC 将采取步骤确保它已落

实适当的技术性和组织性措施，以依据适用的法律保障个人信息的安全，并以书面形式对次级

处理方施加严格的契约义务，这包括： 

• 次级处理方就该信息的安全承诺应符合本政策第 III 部分（尤其是上文规则 5A 和 5B 所

述）内容以及BMC就所提及的处理与客户签订的合同条款之规定； 

• 使用该信息时，次级处理方仅可按照 BMC 的指示执行，包括将个人信息传输给欧洲以

外的第三国或组织； 

• 次级处理方将如同本政策第 III 部分所详列，按照类似于 BMC 的方式，与监管机构与

客户进行合作；以及 

• 必须履行的义务，以确保次级处理方作出的承诺与 BMC 在本政策第 III 部分所作出的

该等承诺保持一致，尤其是当在欧洲境内的集团成员向在欧洲境外设立的次级处理方

转移个人信息时，应为个人的隐私和基本权利和自由提供充分保障。 

与次级处理方之间的合同将具体包含： 

• 处理个人信息的请求，只应以来自客户的指示为依据； 

• 客户的权利与义务； 

• 处理的范围（时长、性质、目的以及个人信息的类别）； 

• 次级处理方的义务是： 

o 实施适当的技术性和组织性措施以保护个人信息，使其免遭意外或非法破坏或

损失、篡改、未经授权的披露或访问； 

o 提供全面合作及援助予客户以允许有关人士行使其 BCR 之下的权益； 

o 提供全面合作予客户，以便它能证明已遵守合规义务 – 这包括审计与检查的

权利； 
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o 展开一切合理的努力以维持有关个人信息，确保在任何时刻都准确并及时更新；

按照客户的请求归还或删除数据，除非为了遵守其他法律义务而必须保留某些

或部分数据；以及 

o 维持充足的机密性安排，不向任何人透露有关个人信息，除非法律或客户与

BMC 之间签订的任何协议允许他这么做或已获得客户的书面同意。  

 
第 B节: 实践承诺 

规则 6 –  合规性  
 
规则 6 – 在业务经营活动中，BMC 全程提供合适的工员和支持，以确保和监督隐私的合规

性。 

BMC 已委任一位集团数据保护官，其属于核心隐私团队，负责监督和确保遵守本政策。核心隐

私团队获得区域级与国家级的法律与合规官员提供支援，他们负责就遵守本政策的情况进行日

常监督和推动。BMC 隐私团队的职务和职责可参见“附录 2”的总结。 

规则 7 – 培训  

规则 7 – 对于拥有永久或定期查阅个人信息权限的员工、参与个人信息收集的员工或参与

个人信息处理工具开发的员工，BMC 将依照附录 3 所述隐私培训要求的规定提供适当的培

训。 

 规则 8 –  审计 

规则 8 – BMC 将遵守附录 4 控制方及处理方数据保护约束性企业规则所阐述的审计规范。 

规则 9 –  投诉处理 

规则 9 – BMC 将遵守附录 5 控制方及处理方数据保护约束性企业规则所阐述的投诉处理

程序。 

规则 10 – 与监管机关合作 

规则 10 – BMC 将遵守附录 6 控制方及处理方数据保护约束性企业规则所阐述的合作程序。 

规则 11 – 本政策第 III 部分的更新 
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规则 11 – BMC 将遵守附录 7 所述控制方及处理方数据保护约束性企业规则所阐述的更新

程序。 

规则 12 – 当国家立法对本政策的合规性构成阻碍时的行动 
 
规则 12A – 如果 BMC 认为适用法规妨碍其履行本政策第 III 部分规定的义务，或该等法规

对其履行本政策的能力有重大影响，则 BMC 应采取适当措施。 

1. 评估 

BMC 必须根据传输的所有情况来评估：欧洲以外经欧洲委员会认定无法确保充分保护的第三国

（适用于本政策项下的个人信息处理的）法律和惯例是否可能会影响本政策的有效性并因而导

致 BMC 无法履行其在本政策项下的义务或对本政策规定的保证造成重大影响。 

此类评估应适当考虑： 

(a) 具体传输情况，包括处理的位置；处理链条的长度、所涉及的参与者的数量和所使用

的传输渠道；计划进行的后续传输；接收者的类型；处理的目的；传输的个人信息的

类别和格式；进行传输的行业；所传输的信息的存储位置； 

(b) 第三国与具体传输情况相关的的法律和惯例（包括要求向政府机构披露信息或授权政

府机构访问信息的法律和惯例以及规定在数据输出方所在国与数据输入方所在国之间

进行的传输的过程中可以访问此类数据的法律和惯例），以及适用的限制和保障措施； 

(c) 为补充本政策项下的保障措施而采取的任何相关合同、技术或组织保障措施，包括在

第三国传输和处理个人信息期间采取的措施。应向 BMC 的集团数据保护官告知，并确

保其参与确定此类合同、技术或组织保障措施。 

BMC 应持续监控第三国法律和惯例的发展动向，此类发展动向可能会对初步评估和相应决策造

成影响。 

BMC 应记录评估结果，并按照要求将评估结果提交给主管监管机关。 

为免生疑义，本节还适用于向非集团成员的控制方和处理方进行的个人信息后续传输。 

2. 通知 

如果担任数据输入方的集团成员有理由认为其目前或曾经受到不符合本政策第 III 部分项下

要求的法律或惯例的约束（包括在第三国法律或措施发生变更之后，而此类变更表明此类法律

在于实践中执行时不符合本政策第 III 部分项下的要求），则 BMC 应及时通知： 

(a) 规则 2B 中规定的客户（除非执法机构另行禁止）和担任数据输出方的集团成员；及 
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(b) BMC 的集团数据保护官； 

除非执法机构禁止此类通知，例如刑法规定禁止此类通知，以便对执法调查保密。 

3. 补充措施 

在根据第 2 条发出通知后，或者如果客户和/或担任数据输出方的集团成员有理由认为担任数

据输入方的集团成员无法再履行其在本政策第 III 部分项下的义务，则客户、担任数据输出

方的集团成员和担任数据输入方的集团成员应及时确定须采取的补充措施（例如确保安全和保

密的技术或组织措施），以解决这种情况。 

应向 BMC 的集团数据保护官告知，并确保其参与确定此类补充措施。 

BMC 应记录补充措施的确定过程，并应按照要求将此类记录提交给主管监管机关。 

4. 暂停、归还和删除 

如果客户或担任数据输出方的集团成员认为无法确保一定能够采取适当的补充措施，或者如果

如果担任输入方的集团成员因任何原因而无法遵守本政策，则客户或担任数据输出方的集团成

员应暂停传输个人信息。如果在对任何传输进行相同的评估和推理之后得出类似结果，则所有

此类传输也应予以暂停，直到可重新确保遵守本政策或终止传输为止。除非在暂停后一个月内

可重新确保遵守本政策，否则对于在暂停之前已传输的个人信息，应按照客户选择立即归还给

客户或全部删除。上述规定应适用于此类信息的任何副本。担任数据输入方的集团成员应向客

户证明信息已被删除。在删除或归还信息之前，担任数据输入方的集团成员应继续确保遵守本

政策第 III 部分的规定。如果适用于担任数据输入方的集团成员的当地法律禁止归还或删除

所传输的个人信息，则担任数据输入方的集团成员保证，其将继续确保遵守本政策第 III 部

分的规定，并仅在当地法律要求的范围和期限内处理信息。 

规则 12B – BMC 应在以下情况采取适当措施：(i) 其收到某政府机构（例如执法机构或国

家安全机构）（包括经欧洲委员会认定无法确保充分保护的第三国的法律项下的司法机构）

提出的要求披露根据本政策第 III 部分传输的信息并具有法律约束力的要求（“披露要

求”）；或 (ii) 其得知某政府机构根据第三国法律直接访问根据本政策第 III 部分传输

的个人信息 

1. 通知 

如果 BMC 收到披露要求或得知第三国的某政府机构直接访问个人信息，则 BMC 应及时通知： 

(a) 规则 2B 中规定的客户（除非执法机构另行禁止）和担任输出方的集团成员；及 

(b) BMC 的集团数据保护官；及  

(c) 个人（如有可能）（在客户的帮助下，如需要此类帮助的话）。 
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此类通知应包括与所要求的个人信息、提出要求的机构、要求的法律依据和所作出的回应相关

的信息，除非受到另行禁止，例如刑法禁止此类通知，以便对执法调查保密。 

除非执法机构禁止，否则 BMC 应搁置此类要求，并通知对本政策给予批准的主要监管机关

（即 CNIL）以及客户的相应主管监管机关。 

如果经欧洲委员会认定无法确保充分保护的第三国的法律禁止 BMC 通知客户和/或相关个人，

和/或禁止其通知主管监管机关，则 BMC 应尽最大努力尽快获得禁令豁免。BMC 应按照客户或

担任数据输出方的集团成员的要求记录其最大努力所做的上述工作，以便能够证明其已做出了

此类工作。 

如果尽管已尽最大努力，但 BMC 仍无法获得禁令豁免，则 BMC 应每年向客户和主管监管机关

提供与其收到的要求相关的一般信息（例如，要求的数量、要求的数据类型、提出要求的机构、

是否对要求提出了异议以及此类异议的结果（如有）等）；但前提是，提出要求的机构已批准 

BMC 披露此类信息。如果部分或完全禁止 BMC 向客户或欧洲担任数据输出方的集团成员提供

上述信息，则 BMC 应及时通知客户或欧洲担任数据输出方的集团成员。 

在与客户签订的服务协议期间，BMC 应根据本第 1 节的规定保存此类信息，并根据要求将其

提供给主管监管机关。 

BMC 无论如何都不应以超出民主社会所需的大规模、不成比例和不加鉴别的方式向第三国的任

何政府机构传输个人信息。 

2. 合法性审查和最少化 

BMC 应审查披露要求的合法性。并且，如果 BMC 在经过认真评估后得出结论，即：根据经欧

洲委员会认定无法确保充分保护的第三国的法律、国际法项下的适用义务以及国际礼让原则，

有合理的理由认为披露要求是非法的，则应对披露要求提出异议。 

BMC 应在相同条件下尽可能提起上诉。在对披露要求提出异议时，BMC 应寻求临时措施，以期

暂停此类要求的效力，直至具有管辖权的司法机构就其是非曲直作出裁决为止。除非适用的程

序规则中有要求，否则 BMC 不得披露所要求的个人信息。 

BMC 应对其合法性评估以及对披露要求提出的任何异议做文件记录，并经欧洲委员会认定无法

确保充分保护的第三国的法律允许的范围内，并将记录文件提交给客户。BMC 还应按照要求将

此类记录文件提交给主管监管机关。 

在回应披露要求时，BMC 应根据对要求的合理解释，提供允许的最少量的信息。 
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第 C节: 第三方受益权 

欧洲数据保护法阐明，位于欧盟的人士作为第三方受益人，必须赋予权利以强制执行本政策的

第 II部分： 

谨此议定此类第三方受益权不许开放予其个人信息不受身为处理方的 BMC 处理的任何人士。 

第三方受益权允许个人强制执行下列各项直接针对作为处理方的 BMC 而明确列出的元素： 

o 有职责尊重来自控制方关于处理个人信息的指示，包括传输数据予第三方（本

政策第 III 部分的规则 2B）；  

o 落实适当的技术性和组织性措施以保护个人信息，以及通知控制方有关任何个

人信息的违例行为（本政策第 III部分的规则 5A和 5B）； 

o 有职责尊重在集团成员以内或以外雇佣一名次级处理方的情况（本政策第 III 部
分的规则 5C 和 5D）；  

o 有职责与控制方合作并协助它遵守及证明遵守适用的法律（本政策第 III 部分的

规则 1B）； 

o 查阅本政策的容易度（本政策第 III 部分第 C节）； 

o 透过内部投诉机制进行投诉的权利（本政策第 III 部分的规则 9）；  

o 与监管机关合作的职责（本政策第 III 部分的规则 10）； 

o 责任、赔偿与司法权的条款（本政策第 III 部分第 C节）；以及 

o 对本政策的尊重构成阻碍的国家立法（本政策第 III 部分的规则 12）。 

个人若无法向 BMC 提出索偿，而原因是控制方在法律上已确实消失或不复存在，抑或已资不

抵债且无继任实体根据合同或法律运作来承担控制方的全部法律责任时，亦可针对 BMC 强制

执行上述权利，除非任何继任实体已根据合同或法律运作来承担该控制方的全部法律责任，而

在此情况下，该人士可针对该继任实体强制执行其权利。  

若上述任何一项可强制执行的元素被违犯，通过此第三方受益权获益的人士将有资格寻求下列

行动： 

(a) 向 BMC投诉: 个人可根据附录 5 所阐明的投诉处理程序，向 BMC 作出投诉。 
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(b) 向监管机关投诉: 个人可向在其住宅、办公场所或涉嫌的侵权事故发生地之管辖权

范围内的监管机关作出投诉。 
(c)  司法权: 个人可在有关欧洲成员国具决定权的法庭内向 BMC 提出诉讼，条件是： 

o 控制方在该国有设立业务； 

o 身为处理方的 BMC 在该国有设立业务；或 

o 该名人士在该国拥有住宅。 

(d) 责任追究: 谨此议定若身为处理方的某 BMC 集团成员或次级处理方乃位于欧盟境外的地

区，则担任输出方的集团成员必须负起该项责任，并同意采取必要的行动，根据上述有限

的案例，就该处理方、次级处理方及/或控制方的举动作出补救，并针对违犯本政策内上述

元素而招致的任何损失支付赔偿。该欧洲集团成员将负起法律责任，如同他自己在本身所

处的欧洲成员国内违例，而与位于欧盟境外的处理方或次级处理方及/或控制方无关。 

若个人已针对处理方而非控制方提出诉讼程序，相关的个人便有资格针对全部损失直

接从该处理方领取赔款，尽管该处理方可能无须对所招致的损失负责。  

当涉及同一诉讼的处理方及控制方被裁决须对有关损失负责，相关的个人便有资格针

对全部损失直接从该处理方领取赔款。  

处理方或次级处理方均不许依赖控制方或随后的某个次级处理方（来自该集团内部或

外部）违犯其义务来避免本身的责任。 

(e) 透明度与查阅政策的容易度 : 通过第三方受益权获益的所有相关个人须通过在网站

www.bmc.com 所发表的本政策获提供关于处理他们的个人信息以及如何行使该些权利的

类似第三方受益权之信息。 
(f) 举证责任: 当欧洲境外的某集团成员代表某第三方控制方担任处理方时，或当有使用某个

外界次级处理方时，若有某人士已蒙受损失，而该人士或控制方可证明有关损失极可能是

因为违犯上述详列的权利而招致，则某名欧洲集团成员须负起举证责任，以表明身为次级

处理方的该集团成员或业址位于欧洲境外且代表某集团成员行事的任何第三方次级处理方

不须为有关违例行为负责，或者并未发生类似违例事故。若该欧洲集团成员可证明身为次

级处理方的集团成员或业址设在欧盟境外的任何第三方次级处理方不须对有关举动负责，

它即可免于承担任何责任。  
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第 IV部分: 附录 

附录 1 – 个人申请查阅权利程序 

1. 简介 

1.1. 当BUM为其自身目的而收集、使用或传输个人信息时，BMC当被视为此信息的 控制方，

并因此负有证明它在处理时符合适用的数据保护法律的规定之主要责任。 

1.2. 当 BMC 作为控制方时，根据此个人申请查阅权利程序（‘程序’）的条款的处理法，处

在欧洲3 的个人拥有下列权利： 

• 访问权； 

• 修正权； 

• 纠删权； 

• 限制处理权； 

• 数据的可携带权； 

• 反对权； 

• 关于自动化决策与个人资料档案设立的权利。 

1.3. 此程序讲解MBC 如何处理某人士关于其个人信息的权利查阅申请(“申请”)，只要它
落在如上第 1.2节所述的类别里。 

1.4. 若某项申请是关于处在欧洲的个人，该项申请就须受限于欧洲数据保护法律，BMC将
根据此程序处理类似的申请，但当适用的数据保护法律有别于此程序时，将以当地的

数据保护法律为优先。 

1.5. 若根据 BMC 与其客户签订的合同，某些数据保护义务已转交给 BMC，在此情况下， 
BMC必须按照其客户的指示行事，并承诺采取任何合理性的必要措施，促使该客户履

行其尊重个人权利的责任。这表示若 BMC 在其履行某客户的处理方之职能时接获个

人权利的查阅申请，BMC必须及时将类似的申请转移给相关的客户，而不回复该项请

求，除非获得该客户授权。 

 
3在此程序中，欧洲是指欧洲经济区。 
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1.6. BMC 必须通知其个人信息已被披露的每名接收者，关于其个人信息被修正或纠删或限

制处理之事，除非这么做是既不可能也不相称的。BMC 应向个人告知此类修正、纠删

或限制，并按照要求向个人告知此类接收者。 

2. 一般程序 

2.1. 申请必须以书面提出(必要时)，包括电邮4。申请不须正式，亦不须提及数据保护法律。 

2.2. 一接获申请，该项申请将通过 privacy@bmc.com 即刻被转交给集团数据保护官，并

显示接收的日期，连同可能协助集团数据保护官处理该申请的任何其他信息。 

2.3. 集团数据保护官将初步评估该申请，以决定它是否合法以及是否需要核实身份或其他

进一步的资讯。 

2.4. 若 BMC 对提出申请的某人士之身份有合理的怀疑，BMC 可能要求提供必需的额外信

息以核实该人士的身份。 

2.5. 在任何情况下，BMC在接获申请的一个月（或根据当地法律规定的任何更短期限）内，

必须毫不无故拖延回应有关申请。必要时，考虑到有关申请的复杂性与数量，此期限

可能再延长多两个月，而若发生此情况，该人士将接获相应通知。  

2.6. 集团数据保护官将以书面联络该人士，以确认已收到有关申请，而若有必要的话，将

寻求身份核实或要求提供进一步资讯。 

2.7. 若下列其中一项除外条款适用，集团数据保护官可能拒绝某项申请： 

2.7.1.1. 若提出申请的对象是某个欧洲集团成员，并与该集团成员所持有的个人

信息有关，而且： 

§ 该申请是明显毫无根据或多余的； 

§ 执行该项申请将对他人的权利与自由带来不利影响； 

2.7.1.2. 若提出申请的对象是某个非欧洲集团成员，并与该集团成员所持有的个

人信息相关，而且: 

§ 该申请是明显毫无根据或多余的； 

 
4 但当地数据保护法规定可提出口头申请的情况除外，在此情况中，BMC 将在受理申请之前，出具申请文件并将其

副本提供给提出申请的个人。 
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§ 执行该项申请将对他人的权利与自由带来不利影响；或 

§ 该个人信息非源自欧洲，而且执行该申请将需付出不相称的努力。 

2.8. 集团数据保护官将个别评估每项申请，以确定上述任何一项除外条款是否适用。  

2.9. 执行申请将是免费提供的。不过，若该申请是明显毫无根据或多余的，BMC可能征收

一笔合理的费用或拒绝针对该申请作出行动。 

2.10. 所有关于此程序的查询均须通过 privacy@bmc.com 发送给集团数据保护官，

或寄送至 BMC Software, Group Data Protection Officer, Cœur Défense - Tour A, 100 
Esplanade du Général de Gaulle, 92931 Paris La Défense Cedex, France。 

3. 访问权 

3.1. 3.1 个人有权： 

3.1.1.1. 针对有关其个人信息是否正受处理获得证实，而若是的话； 

3.1.1.2. 访问由 BMC 处理的个人信息以及获取下列资讯； 

§ 处理的目的； 

§ 相关的个人信息之类别； 

§ 该信息被披露给哪些接收者或接受者类别，尤其是处在第三方国家的

接收者。若该第三方国家不被欧洲委员会承认为确保充足水平的保护，

个人须有权被告知有无适当的防卫措施来授权此类转移； 

§ 设想该个人信息将被储存多长时间，或若不可能的话，设想用来确定

该段期限的标准； 

§ 请求修正或纠删该个人信息，或限制该个人信息的处理，或反对它被

处理的权利之存在性； 

§ 向某监管机关提出投诉的权利； 

§ 有关未从个人收集的个人信息源头的任何可获得的信息； 
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§ 自动化决策的存在性，包括个人资料档案设立，以及至少在该些情况

下，关于任何自动化处理所涉及的逻辑之有意义信息以及该类处理法

对个人的重要性和可设想的后果。 

 

4. 修正的权利 

4.1. 个人有权在毫不无故拖延的情况下让有关他的不准确个人信息获得修正。顾及处理的

目的，个人有权让不完整的个人信息变得完整，包括采用补充声明的办法。  

5. 纠删权(‘被遗忘权’) 

5.1. 个人有权在毫不无故拖延的情况下，让他的个人信息被纠删，当： 

5.1.1.1. 该个人信息已不再必要充作当初它被收集或处理的用途；或 

5.1.1.2. 个人已撤回他对处理该信息的同意，并且已不再有处理该信息的其他法

律依据；或 

5.1.1.3. 个人已反对该项处理，而且并无凌驾性的合法理由进行该项处理，或个

人已反对处理它供直接营销的目的；或 

5.1.1.4. 该个人信息已被非法处理；或 

5.1.1.5. 该个人信息必须被纠删，以便符合 BMC 必须遵守的欧洲或其成员国法

律的某项法律义务； 

5.1.1.6. 收集该个人信息是跟向儿童提供资讯社会服务有关。  

6. 限制处理权 

6.1. 个人有权让信息处理受限制，当： 

6.1.1.1. 相关的个人针对该个人信息的准确性提出质疑，直至 BMC 能够证实其

准确性为止的一段期限；  

6.1.1.2. 该项处理是非法的，而个人则反对该个人信息被删除，唯要求限制它们

的使用； 
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6.1.1.3. BMC 不再需要该个人信息作为有关处理的用途，唯个人却需要它作为

法律索偿的确立、行使或辩护；或  

6.1.1.4. 个人已反对有关处理，直至能够证实 BMC 的法律依据是否凌驾于个人

的法律依据。 

 

7. 数据的可携带权 

7.1. 个人有权通过有结构性、常用以及可供电脑读取的格式接收他的个人信息 ，并在毫无

障碍下将它转移至另一控制方，当：  

7.1.1.1. 个人信息的处理是基于个人的同意或与该人士签订的合同而进行；以及 

7.1.1.2. 有关处理是由自动化方式进行。  

8. 反对权 

8.1. 个人有权根据特定理由，反对处理其个人信息，当该个人信息： 

8.1.1.1. 乃根据公共利益或BMC有既得利益的职务权限或BMC的合法利益而处

理，除非 BMC 具很强说服力的法律依据以进行该项处理，而它能凌驾于该

人士的利益、权利与自由或为了法律索偿的确立、行使或辩护而处理； 

8.1.1.2. 乃未来直接营销的目的而处理，包括设立个人资料档案作为跟类似直销

有关的用途。  

9. 与自动化决策和个人资料档案设立有关的权利 

9.1. 个人有权不受以自动化处理为根据的决策所限制，这包括会产生法律效应或以类似方

式对他造成严重影响的个人资料档案设立，除非该决策： 

9.1.1.1. 必须用来输入资料，或履行 BMC 与个人之间签订的合同条款；  

9.1.1.2. 经由适用的欧洲法律授权；或 

以个人明确的同意为根据。  
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附录 2 - 合规性结构  
BMC 采用合规性组织结构，旨在确保并监督隐私合规性。本组织结构由 4 四支团队组成，致力

于确保 BMC Software 公司之控制方及处理方数据保护约束性企业规则（“本政策”）和其他隐

私相关政策、BMC 内部宗旨及标准的有效治理。   

1. 执行督导委员会   

该委员会由 BMC 执行领导层的成员构成，且其对合法性、合规与道德规范、人力资

源、信息技术、安全、业务连续性管理、隐私，以及采购方面负有全球性责任。执行督

导委员会的职能是提供本政策的高级执行管理和监督，包括：  

(i) 确保本政策和其他隐私相关的政策、宗旨及标准已被界定并传达。 

(ii) 为本政策及总体隐私宗旨和倡议提供清晰可见的高层管理支持和资源。  

(iii) 评估、批准并优先选取符合本政策的规定、战略性计划、业务宗旨及监管要

求的补救行动。  

(iv) 定期评估隐私倡议、实效和资源，以确保本政策持续有效并作出改进。  

(v) 确保 BMC 的业务宗旨与本政策及相关的隐私和信息保护策略、政策及惯例相

吻合。 

(vi) 促进与 BMC执行领导团队和董事会就本政策及隐私课题所开展的交流。 

(vii) 推动并协助确定符合本政策的审计范围，具体如 BMC Software公司之控制方

及处理方数据保护约束性企业规则的审计规范("审计规范")所述。 

2. 业务单位代表 

BMC 已建立了一个业务单位代表网络，由来自处理个人信息的所有职能部门的中层主管和经理

构成，他们的职能领域包括人力资源、法律、合规与道德规范、内部控制及保证、客户支持、

信息技术、信息安全、销售、营销、财务、咨询服务、教育服务、订单管理、研究与开发、全

球安全及集团隐私权。 

业务单位代表负责： 

(i) 在其所在的组织内从各个层面对本政策进行宣传。 

(ii) 必要时，促进业务程序的深度审查，以评估对本政策的遵守情况。  
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(iii) 确保 BMC 的业务宗旨与本政策及相关的隐私和信息保护策略、政策及惯例相

吻合。 

(iv) 协助核心隐私团队鉴定、评估、优先选取并推动与 BMC 的政策及管制要求一

致的补救行动。  

(v) 在全球范围内落实由 BMC 内部督导委员会作出的决策。 

3. 核心隐私团队 

核心隐私团队主要职责在于确保 BMC 在日常工作中遵守本政策和全球隐私条例。该团队由以

下职能部门高级别的 BMC 员工组成：隐私团队，欧洲、中东和非洲(EMEA)法务以及 IT 团队。 

核心隐私团队包括 BMC 的集团数据保护官。BMC 的集团数据保护官不得承担任何可能导致利

益冲突的任务，如果其在履行职责期间有任何疑问或遇到任何问题，则其应通知集团成员的最

高管理层。 

BMC 的集团数据保护官负责监督对本政策的遵守情况，最高管理层将为其完成这项任务提供支

持。具体而言，BMC 的集团数据保护官负责： 

(i) 向各团队成员告知他们的义务并提供咨询意见； 

(ii) 监督集团成员（对本政策的）遵守情况； 

(iii) 就数据保护影响评估向集团成员提供建议； 

(iv) 与监管机关合作；及 

(v) 担当监管机关的联系人。 

核心隐私团队的职责涉及管理本政策的日常遵守和 BMC 的隐私倡议，包括： 

(i) 回应来自个人关于本政策的询问及投诉、评估由集团成员收集和使用个人信

息的潜在的、与隐私相关的风险，以及鉴定并落实相关程序，以解决所有不

合规领域的问题。  

(ii) 在当地国家层面与任命的当地隐私捍卫者紧密合作，以推动本政策及相关政

策和实践，对隐私的疑问和课题提供指导并作出回应。 

(iii) 在本政策审计方面提供意见、协调对审计结果作出的回应，并回应监管机关

的询问。  
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(iv) 监督全球隐私法律的更动，并确保对本政策及 BMC 的相应政策和商业惯例作

出合适的变更。 

(v) 通过隐私的交流和培训，在各业务单位及职能领域之间促进对本政策及隐私

的认识。  

(vi) 评估隐私处理程序和规程，以确保它具有可持续性和有效性。 

(vii) 定期向执行督导委员会报告本政策的实施状态。 

(viii) 必要时主持并协调会议。 

(ix) 根据 BMC Software公司之控制方及处理方数据保护约束性企业规则的隐私培

训要求，监督与本政策和数据保护法规定的相关员工培训。 

(x) 必要时，将与本政策相关的问题上报至执行督导组。 

(xi) 确保履行 BMC 关于本政策的更新以及针对更新事项的传达所作出的承诺，如

同 BMC Softwares 公司之控制方及处理方数据保护约束性企业规则的更新程

序中所陈述。 

4. 当地隐私权捍卫者网络 

BMC 已建立了一个当地隐私权捍卫者网络，以协助本政策在国家层面上的运作。当地隐私权捍

卫者的职责为： 

(i) 协助核心隐私团队处理本政策在他们的司法管辖区内的落实与管理。 

(ii) 将与本政策相关的疑问和合规性课题上报至核心隐私团队。 
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附录 3 – 隐私培训要求 

1. 背景 

1.1 BMC Software 公司之控制方及处理方数据保护约束性企业规则（“本政策”）为个人

信息在 BMC 集团成员（“集团成员”）间的传输提供了框架。制定“隐私培训要求”

文件的目的在于，就 BMC 如何按照本政策要求培训相关个人提供概述。 

1.2 BMC 的合规与道德规范办公室以及集团数据保护官全权负责 BMC 内部的合规与道德规

范培训，包括传递 BMC 的官方隐私在线培训单元。本政策的相关培训由作为“主体事

项专家”的 BMC核心隐私团队进行监督，且在合规与道德规范办公室的支持下进行。 

1.3 对于拥有永久或定期查阅个人信息权限的员工、参与个人信息收集的员工，或参与个

人信息处理工具开发的员工，将接受有关本政策以及与他们的职责相关的特定数据保

护课题的有针对性的额外培训。本培训将定期重复进行，具体内容在下文中详细阐述。

同样的，员工也负有在其特定领域内遵守本政策的责任，如对来自个人权利的查阅申

请进行回应或处理投诉、接受这些领域内的特定培训。 

2. BMC培训概述 

2.1 公司每季度开展一次“BMC 合规与道德规范培训”，且涵盖一系列的主题，包括数据

隐私、机密性及信息安全。每年，针对 BMC 的行为准则（“本准则”）进行每三个月

一次的专门培训。 

2.2 除第 2.1 节描述的季度性培训以外，BMC 也提供以下第 4 节所述的与本政策相关的

特定培训。  

3. 数据保护和 BMC隐私培训的目的  

3.1 BMC隐私培训旨在确保： 

3.1.1 员工理解数据隐私权、机密性和信息安全的基本原则；  

3.1.2 员工理解本准则；以及  

3.1.3 对于拥有永久或定期查阅个人信息权限的员工、参与个人信息收集的员工、或参与个

人信息处理工具开发的员工接受如第 4 节所述的适当培训，以便他们能根据本政策处

理个人信息。  

3.2 针对新加入员工的一般性数据保护及隐私培训 
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3.2.1 新员工在加入 BMC 之后须立即完成“BMC 合规与道德规范办公室”就本准则、

信息安全及数据隐私开展的培训。本准则要求员工遵守 BMC 的相关数据保护及隐私政

策。   

3.3 针对所有员工的一般性数据保护及隐私培训 

3.3.1 世界各地的员工将定期接受与数据保护和隐私相关的培训，且此培训属于合规性和道

德规范培训程序的一部分。本培训的内容涵盖符合本政策要求的基本数据隐私的权利

和原则以及数据安全性。培训旨在以增长见闻和具用户亲和力的方式激发学员对此课

题的兴趣。本课程的完成将由 BMC 合规与道德规范办公室予以监督和执行，且员工必

须在正确回答了一系列选择题后，方可视为完成此项课程。 

3.3.2 全体员工也将受益于：  

(a) 所有合规与道德规范培训单元，包括数据保护单元，且该课程可随时通过在

线进行；以及 

(b) 由电子邮件、BMC 企业内部网页面上的感知信息发送以及办公室内展示的信

息安全海报构成的临时传讯资料，它们旨在宣传信息安全的重要性及与 BMC 

相关的数据保护议题，例如包括社交网络、远程办公、聘用数据处理者及机

密信息的保护等。 

4. 本政策的相关培训 

4.1 员工将接受适于其在 BMC 内的职能及职责之相关培训。  

4.2 新员工将在其入职培训时接受本政策的相关培训。定期（每两年）对在职员工进行培

训，必要时可提高培训频率。 

4.3 BMC 基于本政策的相关培训将不断更新，涵盖以下主要领域： 

4.3.1 培训背景知识及理念： 

(a) 何谓数据保护法？ 

(b) 数据保护法将如何从国际层面影响 BMC，包括管理政府机构提出的个人信息

查阅要求的程序 

(c) 本政策的适用范围  
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(d) 术语及概念 

 

4.3.2 本政策： 

(a) 对本政策的解释 

(b) 实例 

(c) 本政策赋予个人的权利 

(d) 因代表客户处理个人信息引起的数据保护及隐私含义 

4.3.3 凡与员工职能相关的内容，培训将涵盖隶属于本政策的如下程序： 

(a) 个人查阅权利的申请程序 

(b) 审计规范 

(c) 更新程序  

(d) 合作程序  

(e) 投诉处理程序 

(f) 数据违例处理 

5. 更多信息 

5.1 对关于本政策的培训若有任何疑问，应电邮至 compliance_ethicsoffice@bmc.com 

联络合规与道德规范办公室。 
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附录 4 - 审计规范 

1. 背景 

1.1 制定 BMC Software 公司之控制方及处理方数据保护约束性企业规则（“本政策”）

旨在保障 BMC 集团成员（“集团成员”）之间传输个人信息的安全性。  

1.2 本政策规定传输相关个人信息应获得欧洲成员国的监管机关的批准。对本政策给予批

准的主要监管机关（即 CNIL）的其中一项要求是：BMC 的审计应符合本政策的规定，

且满足进行审计工作的某些条件，本文件说明了 BMC 应对这类要求的方式。 

1.3 BMC 核心隐私团队的职能之一是就按照本政策对个人信息的收集和使用提供指导，并针

对隐私相关的潜在风险，评估集团成员对个人信息的收集和使用。因此，若个人信息的

收集和使用对隐私具有潜在的重大影响，须持续接受详细审查及评估。相应地，尽管本

审计规范说明了 BMC 采取的正规评估程序，以确保按照监管机关的规定遵守本政策，

这也仅仅是 BMC 为确保遵守本政策条款以及在必要时采取纠正步骤而采纳的方法之

一。 

2. 方法 

2.1 审计概述  

2.1.1 本政策的遵守情况由核心隐私团队予以日常监督，该团队的成员包括：BMC 的集团数

据保护官；BMC 副总裁、欧洲、中东及非洲(EMEA)首席法律顾问；BMC 的保证、风

险管理与道德规范部副总裁以及 BMC 的全球安全服务总监。  

2.1.2 BMC 的保证部（包含内部审计、内部控制以及 IT 保证三大职能）将负责执行和/或

监督遵守本政策的独立审计，并负责确保此审计根据 BMC 审计程序涉及本政策的各个

方面。BMC 的保证部将负责确保任何问题或不合规的案例均可得到 BMC 核心隐私团

队和执行督导委员会的重视，同时确保在合理的期限内，任何为保证合规性而采取的

纠正行动得以落实。  

2.1.3 在 BMC 担任控制方的限度内，根据本政策第 II 部分所述承诺的合规性进行的审计，

也可延伸至代表 BMC 进行该处理的任何处理方。  

2.2 审计的时间安排及适用范围 

2.2.1 本政策审计的开展如下所述：  

(a) 年度审计依据 BMC 公司审计程序进行；及/或 

(b) 在 BMC 核心隐私团队或执行督导委员会的请求下进行；及/或 
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(c) 在保证部确定有必要开展审计的情况下进行。  

2.2.2 在某集团成员代表第三方控制方处理个人信息的限度内，对本政策进行审计将根据集

团成员与该第三方控制方之间的合同规定在适当时间进行。 

2.2.3 执行审计的适用范围将由 BMC 保证部自行确定，同时考量核心隐私团队和执行督导

委员会根据风险性分析的使用提出意见，其中，基于风险性的分析将考量相关标准，

例如：当前重点监管领域；该业务的特定或新风险领域；信息保障系统或程序存在变

更的领域；之前存在审计结果或投诉的领域；自上次审查后的周期；以及所处理的个

人信息的性质和位置。 

2.2.4 如果 BMC 代表其处理个人信息的第三方控制方行使其权利对 BMC 是否遵守本政策第

III 部分而进行审计，则该审计范围应限于与该控制方相关的数据处理设施和活动。

BMC 将不向控制方提供用来处理其他控制方个人信息系统的访问权限。 

2.3 审计员 

2.3.1 本政策的审计将由 BMC 保证部实施，且 BMC 可采用其他经 BMC 认证的内部/外部审

计员。应确保审计员可独立履行与其审计任务相关的职责。如果任命审计员可能会导

致利益冲突，则不得采用审计员。 

2.3.2 如果 BMC 代表其处理个人信息的第三方控制方行使其权利对 BMC 是否遵守本政策第

III部分而进行审计，则该审计可依据 BMC 与该控制方之间的合同之规定由该控制方

或其选择的独立和受认证的审计员执行。 

2.3.3 BMC 审计委员会由 BMC Software 公司董事会（本“董事会”）的成员组成，且 BMC 

审计委员在董事会的任命下协助董事会履行其监督职责，具体涉及的事项包括：BMC 

对法律和法规的遵守，以及内部审计职能和外部审计员的绩效。  

2.3.4 本审计委员会为独立委员会，且定期向董事会报告其审计结果及建议，包括外部审计

员和 BMC 内部审计职能的相关绩效。  

2.4 报告 

2.4.1 BMC 保证部将向 BMC 核心隐私团队（包括 BMC 集团数据保护官）、执行督导委员会

及其他适当的管理人员提呈本政策的任何审计结果。本保证部也将向审计委员会提供

审计结果的总结，且该总结将直接上报至董事会。 

2.4.2 BMC 已同意： 

(a) 按照拥有合法管辖权的监管机关的要求，向该机关提供本政策的所有审计结

果的副本；及 
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(b) 在审计涉及 BMC 代表第三方控制方处理个人信息的限度内，关于本政策第

III部分的合规性之任何审计结果均可供控制方使用。  
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附录 5 – 投诉处理程序 

1. 简介 

1.1 BMC Software 公司之控制方及处理方数据保护约束性企业规则（“本政策”）保障 

BMC 集团成员（“集团成员”）之间处理或传输个人信息的安全性。本政策的内容由

个人信息传输所在欧盟成员国的监管机关确定，且其中一项要求是 BMC 必须制定投诉

处理程序。制定投诉处理程序旨在说明其个人信息由 BMC 依据本政策进行处理的个人

可采用何种方式提出投诉。  

2. 个人提出投诉的方式 

2.1 个人可通过以下方式联系集团数据保护官提出投诉：发送电邮至 privacy@bmc.com，

或邮寄至 BMC Software, Group Data Protection Officer, Cœur Défense - Tour A, 100 
Esplanade du Général de Gaulle, 92931 Paris La Défense Cedex, France。这些联系
方式可用于提出关于本政策的所有投诉，不论 BMC 是否正以其自身名义或代表客户收

集和/或使用个人信息。 

3. 投诉由何人处理？  

3.1 BMC担任控制方的投诉 

3.1.1 BMC 的集团数据保护官将处理本政策下产生的所有投诉，投诉内容与个人信息的收集

和使用相关，且 BMC 为该信息的控制方。BMC 的集团数据保护官将负责与相关同行保

持联系，并以适当方式支持相关单位处理有关投诉。 

3.1.2 何时作出回应？ 

除非特殊情况，BMC 的集团数据保护官将在 5 个工作日内，告知相关个人已收到其所

提出的投诉，并且将在一个月内开展调查工作，并给予实质性的回应。此类回应应包

括与 BMC 所采取的行动相关的信息。 
如果，由于所提出投诉的复杂性或所接获的投诉之数量，导致无法在此段期间给予实

质性回应，BMC 的集团数据保护官将就此投诉的处理给予相应的建议，并提供给予回

应的合理预估时间（不超过额外 2个月）。 

3.1.3 当投诉者对结果有争议时 

如果投诉者对集团数据保护官（或 BMC 内受集团数据保护官委派解决所述投诉的相关

个人或部门）的回应或调查结果的任何方面有争议，并相应地告知了集团数据保护官，

此问题将被提交至副总裁及欧洲、中东及非洲(EMEA)首席法律顾问，让他们审查此案

例，并向投诉者提出建议，以同意接受原先的调查结果或以一个新的调查结果代替。
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副总裁及欧洲、中东及非洲首席法律顾问将在六个月内就涉及问题对投诉者作出回应。

作为审查的一部分，副总裁及欧洲、中东及非洲(EMEA)首席法律顾问可为设法解决投

诉而安排与各方进行会面。  

 

如果投诉被受理，BMC 副总裁、欧洲、中东及非洲(EMEA)首席法律顾问将就此安排任

何必要的步骤作为应承担的结果。  

3.1.4  按照本政策，若个人的信息被传输，其有权向其住宅、办公场所或涉嫌的侵权事故发

生地所在的成员国之监管机关提出投诉及/或向 BMC 有设立业务或个人住宅所在之处

的拥有决定性管辖权的法院提出索赔。无论是否已首先向 BMC 提起投诉，个人均可提

出此类索赔或投诉，无需事先完成本投诉处理程序。 
 

3.1.5 如果此事涉及已传输至欧洲境外集团成员的个人信息，且个人欲向 BMC 提出索赔时，

个人可向担任数据输出方的集团成员提出索赔。 

3.2 BMC担任处理方时的投诉 

3.2.1 如果 BMC 作为个人信息的处理方时发生有关收集和使用相关个人信息的投诉，BMC 将

及时向客户传达投诉的详细信息。如果该客户要求 BMC 对该投诉展开调查，BMC 应严

格按照其与该客户签订的合同条款行事。  

3.2.2 当客户不复存在时，上述条款将部分废除。 

在客户已确实消失、不复存在或资不抵债的情况下，BMC 须根据本投诉处理程序第 

3.1 节规定处理投诉。在此情况下，个人还有权向有决定权的监管机关提出投诉，及

/或向拥有管辖权的法院索偿，这包括个人不满意 BMC 化解其投诉的方式。作为投诉

处理程序的一部分，享有此类权利的相关个人将被据实告知。 
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附录 6 – 合作程序 

1. 简介 

1.1 本合作流程阐述与 BMC Software公司之控制方及处理方数据保护约束性企业规则

（“本政策”）相关的就BMC与欧洲
7
监管机关的合作方式。 

 
2. 合作流程 

 

2.1 如需要，BMC将指定必要人员与监管机关就本政策进行对话。 

2.2 对于与本政策相关的任何问题，集团成员应： 

2.2.1 与主管监管机关合作，接受其审计和检查，包括（必要时）接受其现场检查； 

2.2.2 考虑其意见；及 

2.2.3 遵守此类监管机关的决定 

2.3 BMC 应按照要求，向相关监管机关提供本政策的任何审计结果以及数据保护影响评估

的副本。 

2.4 BMC同意： 

2.4.1 凡任何 BMC 集团成员（“集团成员”）处在总部设于欧洲的某监管机关的管辖范

围内，BMC 同意此监管机关将按照该集团成员所在国家的适用法律对该集团成员

进行审计，以审查对本政策的遵守情况。 

2.4.2 若某集团成员处在欧洲境外的国家，BMC 同意，总部设在欧洲的某监管机关可按

照本政策项下个人信息传输来源的欧洲国家的适用法律（当 BMC 代表第三方控制

方担任处理方时，将根据控制方设立地确定）对集团成员进行审计，以审查对本

政策的遵守情况。 

2.4.3 如果与某主管监管机关在监督本政策遵守情况方面产生了任何争议，则此类争议

应由该监管机关所在成员国的法院根据该成员国的程序法解决。集团成员同意服

从上述法院的管辖。 
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附录 7 - 更新程序 

1. 简介 

1.1 本更新程序阐述了 BMC将 BMC Software 公司之控制方及处理方数据保护约束性企

业规则("本政策") 的变更情况传达给欧洲5监管机关、数据主体、其客户以及受本政

策约束之 BMC 集团成员("集团成员")的方式。    

2. 本政策的重大变更 

2.1 如果对本政策作出重大变更，BMC 应尽快通过国家信息自由委员会（“CNIL”）将此

类变更传达给相关的主管监管机关。若某项修订可能影响本政策中提供的保护水平，

或显著影响本政策（即，对本政策的约束性质进行变更），则必须在进行此类修订之

前事先传达。 

2.2 如果对本政策第 III部分做出的更改对 BMC 根据任何客户与其签订的合同条款中代

表该客户处理个人信息的情况产生重大影响，BMC 还应向任何受影响的客户传达该

信息，并给予充分的通知，以便受影响的客户能够在作出该修订之前提出异议。过

后，BMC 的客户将根据其与 BMC 签订的合同条款，暂停向 BMC 转移个人信息和/或

终止该合同。 

2.3 本政策或集团成员名单的更新，可在无需重新申请授权的情况下进行，唯需符合以

下条件： 

(i) 一名已确认身份的人士保存一份已完整更新的涉及为控制方进行数据处理活

动的集团成员及次级处理方的名单，而此名单必须可让数据控制方、个人以

及监管机关读取。 

(ii) 此人将追踪并记录关于各项规则的任何更新，并系统化地提供必要的信息给

数据控制方，以及应监管机关的规定提供该类信息。 

(iii) 不转移信息给某个新集团成员，直至该新集团成员已受到本政策的有效约

束，并遵守其规定为止。 

(iv) BCRs 或 BCR 成员名单若有变更，每年须向有决定权的监管机关报告一次，

并简要说明更新的合理原因。若某项修订可能影响由 BCRs 提供的保护水

 
5在本政策中，“欧洲”是指欧洲经济区（即各欧盟成员国以及挪威、冰岛和列支敦士登）。 
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平，或显著影响 BCRs (例如约束性质的变动)，就必须及时向有决定权的监管

机关传达。 

 

3. 本政策的行政变更 

3.1 本政策若发生任何本质上的行政变更（包括集团成员名单的变更），或者因任何欧

洲国家适用的数据保护法变更所引起的变更，BMC 将至少每年一次通过任何立法、

法院或监管机关将此变更传达给国家信息自由委员会(CNIL)和任何其他相关监管机

关。BMC 还将向国家信息自由委员会(CNIL)和任何其他相关监管机关简要说明其对

本政策所作任何显著变更的原因。相应地，如果未进行变更，BMC 应每年通知 CNIL 

一次。在任何情况下，此类年度通知均应确认，集团成员拥有足够的资产，或已作

出适当安排，以便其能够对因违反本政策而造成的损失进行赔偿。 

3.2 本政策第 III 部分若发生任何本质上的行政变更（包括集团成员名单的变更），或

者因任何欧洲国家适用的数据保护法变更所引起的变更，BMC 将通过任何立法、法

院或监管机关将此变更传达给 BMC 代表其处理个人信息的任何客户。 

4. 本政策变更的传达和记录 

4.1 本政策包含列明本政策修订日期和任何修订详情的变更日志。BMC 的集团数据保护

官将为本政策维持一份最新的变更列表。 

4.2 无论本质上为行政变更还是是重大变更，BMC 应及时将对本政策作出的任何变更： 

4.2.1 传达给须自动受此类变更约束的集团成员； 

4.2.2 系统性地传达给 BMC 代表其处理个人信息的客户；及 

4.2.3 通过在 www.bmc.com 发布新版本传达给从本政策中受益的数据主体。 

4.3 BMC 的集团数据保护官将维持一份有关受本政策约束的集团成员之名单以及由

BMC 任命来代表其客户处理个人信息的次级处理方之名单的最新变更列表，BMC
可应请求提供此类信息。  

5. 新集团成员 

5.1 向新集团成员转移个人信息前，BMC 的集团数据保护官将确保所有新集团成员受本

政策约束。 
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附录 8 - 实质适用范围 
1.  前言 
 
1.1 本附录阐述 BMC Software 的控制方及处理方数据保护约束性企业规则的实质适用范围。

本附录列出了各项数据传输或一系列传输（但未列出所有情形），包括个人信息的性质

和类别、处理的类型和目的、受影响的个人的类型以及第三国的身份识别。 
 
2. 作为控制方的实质适用范围 

 
2.1 本节阐述 BMC Software 的控制方及处理方数据保护约束性企业规则第 II 部分的实质

适用范围。 
§ 客户关系数据（销售和营销） 
 

谁可传输本节所述的个人信

息？ 

集团成员可以向其他所有集团成员传输本节所述的由其控制

的个人信息。 

谁可接收此类个人信息？ 每个 BMC 集团成员均可接收本节所述的个人信息，此类信息

由另一个集团成员发送给他们。 

将传输哪些类别的个人信

息？ 

- 联系信息，例如地址、联系电话号码（座机和手机）和个

人电子邮箱地址；及 

- 雇佣信息，例如职称、职位和所属公司。 

将传输哪些特殊类别的个人

信息（如有）？ 

BMC 不收集、也不处理 GDPR（《通用数据保护条例》）第 6 

条、第 9 条和第 10 条中定义的特殊类别的个人信息。 

将传输哪些类型的个人的个

人信息？ 

潜在的销售客户和客户。 

为什么会传输此类个人信

息，将如何处理此类个人信

息？ 

为下文所述的目的，根据下文所述的合法依据，在当地、区

域和全球层面管理销售和营销活动： 

参与和处理交易（合法依据：BMC 的合法权益）； 

使用 BMC 客户关系管理系统（合法依据：BMC 的合法权

益）； 
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管理客户对 BMC 许可协议的点击接受（合法依据：BMC 的合

法利益）； 

审查投标流程（合法依据：BMC 的合法权益）； 

回应询问和要求（合法依据：BMC 的合法权益）； 

提供与 BMC 产品和服务、BMC 合作伙伴的报价相关的信息以

及提供 BMC 服务和产品（合法依据：BMC 的合法权益或同

意，视情况而定）； 

出口合规管理（合法依据：BMC 的合法权益）； 

发送满意度调查（合法依据：BMC 的合法权益）；或 

为计费、记账、会计核算和开发票等目的来处理订单（合法

依据：BMC 的合法权益）。 

可在何处处理此类个人信

息？ 

本节所述的个人信息可在 BMC 集团成员或其处理方所在的每

个地区进行处理。BMC 集团成员位置列表见附录 9。 

 
§ 人力资源数据 
 

谁可传输本节所述的个人信

息？ 

集团成员可以向其他所有集团成员传输本节所述的由其控制

的个人信息。 

谁可接收此类个人信息？ 每个集团成员均可接收本节所述的个人信息，此类信息由另

一个集团成员发送给他们。 

将传输哪些类别的个人信

息？ 

- 个人身份识别信息，例如名字、姓氏和出生日期； 

- 联系信息，例如地址、联系电话号码（座机和手机）和个

人电子邮箱地址； 

- 教育和技能信息，例如工作和教育经历，包括资质、求

职、推荐信； 

- 家庭信息，例如紧急联系人和联系方式； 
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- 雇佣信息，例如职称、开始工作和离职日期、雇佣合同和

晋升、绩效考核和评级、任何请假的详细信息、纪律处分记

录、培训历史记录和发展需求； 

- 用户帐户信息，例如员工 ID 和凭据； 

- 地理信息，例如受雇地点； 

- 财务信息，包括薪酬、工资、福利、费用或要求支付的其

他款项以及银行账户详细信息； 

- 政府身份证明，例如护照和身份证； 

- 公民身份或移民身份； 

- IT 系统监控信息，例如日志；及 

- 照片和闭路电视监控图像。 

将传输哪些特殊类别的个人

信息（如有）？ 

- 健康信息，例如事故记录和健康管理问卷，前提是适用成

员国法律准许传输。为以下目的而需要处理健康信息：履行

就业法以及社会保障和社会保护法、预防医学或职业医学领

域的义务和行使在这些领域的特定权利；评估员工的工作能

力；医疗诊断；根据适用成员国法律提供健康或社会保健或

治疗。根据 GDPR 第 6 条和第 9 条收集或处理此类个人信

息。健康信息受适用成员国法律项下保密义务的约束。 

- 刑事犯罪信息，前提是为个人的权利和自由规定了适当保

护措施的适用成员国法律准许传输。为了检查犯罪记录而需

要处理刑事犯罪信息。根据 GDPR 第 6 条和第 10 条收集或

处理此类个人信息。 

将传输哪些类型的个人的个

人信息？ 

求职者和员工（现任和前任）。 
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为什么会传输此类个人信

息，将如何处理此类个人信

息？ 

BMC 在欧洲有大约 1000 名员工。为下文所述的目的，根据

下文所述的合法依据，在当地、区域和全球层面管理人力资

源活动： 

- 雇佣管理，包括雇佣验证和背景调查、递送聘书和差旅申

请书、监管报告、培训、管理午餐券、内部报告、解决员工

申请、请假管理、协助入境和签证处理、新员工调配、在社

交网络中寻找职位候选人、绩效评估（合法依据：BMC 的合

法权益或履行与个人签订的合同，视情况而定） 

- 管理薪酬和福利，包括工资、奖金、长期激励计划、健

康、福利和退休计划（合法依据：履行与个人签订的合

同）； 

- 管理工资单，包括员工工资支票、福利扣款、工资税、工

资直接存款、工资扣发/征税/子女抚养费、例外工资（奖

金、佣金等）、工作时间、最终工资、未休完的带新休假工

资付款、请假（合法依据：履行与个人签订的合同）； 

- 管理公司信用卡计划以及报销业务费用（合法依据：BMC 

的合法权益）。 

- 保护员工的安全和安保，包括差旅、办公室和停车场门禁

控制、医疗紧急情况下的协助、闭路电视监控（合法依据：

BMC 的合法权益或遵守法律义务，视情况而定）； 

- 分配办公桌、抽屉和公司设备，例如公司手机和笔记本电

脑（合法依据：BMC 的合法权益）； 

- 为员工提供 IT 工具和服务，包括电子邮件和其他协作工

具（合法依据：BMC 的合法权益）； 

- 确保安全使用 IT 工具和服务，包括联合身份验证、电子

邮件和文件出境传输保护、端点防护、云服务监控、网络安

全日志记录和取证（合法依据：BMC 的合法权益）； 
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- 监控企业移动成本（合法依据：BMC 的合法权益）； 

- 提供公司租赁车辆和加油卡（合法依据：BMC 的合法权

益）； 

- 安排出差（合法依据：BMC 的合法权益）； 

- 为对内和对外沟通提供支持，包括员工沟通、调查、活动

和质疑（合法依据：BMC 的合法权益）； 

- 维护 BMC 组织结构图（合法依据：BMC 的合法权益）； 

- 在紧急情况下发布紧急通信并维持业务连续性，包括搬迁

到恢复场所（合法依据：BMC 的合法权益）； 

- 进行财务规划、会计和税务管理（合法依据：BMC 的合法

权益）； 

- 为向客户交付 BMC 产品和服务提供，包括使用 IT 工具和

资源来管理、维护和支持此类产品和服务（合法依据：BMC 

的合法权益）； 

- 遵守适用法律和法规，包括反歧视、隐私、出口管制法律

法规以及针对公司董事和银行账户签字人的“客户尽职调

查” (“KYC”) 银行业务要求（合法依据：BMC 的合法权

益）； 

- 与当地工会互动（合法依据：BMC 的合法权益）； 

- 监控对公司政策和程序的遵守情况，包括培训、内部控制

措施、评估、问卷调查、测试和 BMC 道德热线（合法依据：

BMC 的合法权益）； 

- 在有争议和无争议的法律事务中保护 BMC 的利益，包括人

力资源绩效管理和纪律处分、诉讼、调查、专利注册、合同

谈判、审计以及合规培训（合法依据：BMC 的合法权益）； 
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- 为其他业务和雇佣相关活动提供支持（合法依据：BMC 的

合法权益）； 

可在何处处理此类个人信

息？ 

BMC 在欧洲有大约 1000 名员工。在当地、区域和全球层面

管理人力资源活动。 

本节所述的个人信息可在 BMC 集团成员或其处理方所在的每

个地区进行处理。BMC 集团成员位置列表见附录 9。 

 
§ 供货商/供应商数据 
 

谁可传输本节所述的个人信

息？ 

集团成员可以向其他所有集团成员传输本节所述的由其控制

的个人信息。 

谁可接收此类个人信息？ 每个 BMC 集团成员均可接收本节所述的个人信息，此类信息

由另一个集团成员发送给他们。 

将传输哪些类别的个人信

息？ 

个人详细信息； 

联系方式； 

所提供的产品和服务； 

财务详细信息； 

雇佣信息； 

教育和培训详细信息。 

将传输哪些特殊类别的个人

信息（如有）？ 

BMC 不收集、也不处理 GDPR（《通用数据保护条例》）第 6 

条、第 9 条和第 10 条中定义的特殊类别的个人信息。 

将传输哪些类型的个人的个

人信息？ 

供货商/供应商 

为什么会传输此类个人信

息，将如何处理此类个人信

息？ 

为下文所述的目的，根据下文所述的合法依据，在当地、区

域和全球层面进行供货商管理活动： 
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- 采购管理，包括供货商选择和尽职调查活动（合法依据：

BMC 的合法权益）； 

- 参与和处理交易（合法依据：BMC 的合法权益）； 

- 使用 BMC 供货商管理系统（合法依据：BMC 的合法权

益）； 

- 管理供货商对 BMC 协议的接受（合法依据：BMC 的合法利

益）； 

- 回应询问和要求（合法依据：BMC 的合法权益）； 

- 出口合规管理（合法依据：BMC 的合法权益）； 

- 处理供货商订单以进行付款（合法依据：BMC 的合法权

益）。 

可在何处处理此类个人信

息？ 

本节所述的个人信息可在 BMC 集团成员或其处理方所在的每

个地区进行处理。BMC 集团成员位置列表见附录 9。 

 
§ 业务合作伙伴/经销商数据 
 

谁可传输本节所述的个人信

息？ 

集团成员可以向其他所有集团成员传输本节所述的由其控制

的个人信息。 

谁可接收此类个人信息？ 每个 BMC 集团成员均可接收本节所述的个人信息，此类信息

由另一个集团成员发送给他们。 

 

将传输哪些类别的个人信

息？ 

个人详细信息、联系方式。 

将传输哪些特殊类别的个人

信息（如有）？ 

BMC 不收集、也不处理 GDPR（《通用数据保护条例》）第 6 

条、第 9 条和第 10 条中定义的特殊类别的个人信息。 

将传输哪些类型的个人的个

人信息？ 

业务合作伙伴/经销商 
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为什么会传输此类个人信

息，将如何处理此类个人信

息？ 

为下文所述的目的，根据下文所述的合法依据，在当地、区

域和全球层面进行合作伙伴管理活动： 

- 执行销售、支持、咨询服务、培训、研发和营销活动（法

律依据：BMC 的合法权益或同意，视情况而定）。 

可在何处处理此类个人信

息？ 

本节所述的个人信息可在 BMC 集团成员或其处理方所在的每

个地区进行处理。BMC 集团成员位置列表见附录 9。 

 
3. 作为处理方的实质适用范围 

 
3.1 本节阐述 BMC Software 的控制方及处理方数据保护约束性企业规则第 III 部分的实质

适用范围。 
§ 客户数据 
 
 

谁可传输本节所述的个人信

息？ 

集团成员可以向其他所有集团成员传输本节所述的由其处理

的个人信息，但须遵守控制方的指示。 

谁可接收此类个人信息？ 每个集团成员均可接收本节所述的个人信息，此类信息由另

一个集团成员发送给他们，但须遵守控制方的指示。 

将传输哪些类别的个人信

息？ 

BMC 处理和传输的客户数据的范围由客户自行决定和控制。

包括以下类别的个人信息： 

• 联系方式，例如姓名、工作电话号码、工作电子邮箱地

址、办公地址、职务、学位、出生日期。 

• 产品使用数据，如使用的介质、使用的文件类型、文件大

小、使用情况和状态，以及与 BMC 产品相关的信息，如位

置、语言、软件版本、数据共享选择和更新详情。 

• 连接数据，如客户联系人联系 BMC 支持中心的次数、联系

的持续时间、客户联系 BMC 的方式（电子邮件、视频会议、

支持中心等）、地区、语言、时区、本地化。 
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• 设备数据，例如关于计算机和/或设备的信息，例如操作系

统、存储量、地区、语言、时区、型号、首次开始日期、计

算机和/或设备的年限、设备制造日期、浏览器版本、计算

机制造商、连接端口、设备标识符以及因产品而异的额外技

术信息。 

• 个人在与支持中心、帮助台和其他客户支持渠道进行在

线、电话或邮件互动时提供的其他个人信息，以协助交付 

BMC 服务并回应客户或个人的查询。 

• 客户或客户的用户通过 BMC 订阅服务提交、发送或存储的

任何其他个人信息。 

将传输哪些类别的敏感个人

信息（如有）？ 

BMC 不会故意处理任何敏感个人信息。 

将传输哪些类型的个人的个

人信息？ 

- 客户的潜在客户、客户、业务合作伙伴和供应商； 

- 客户的人员，包括员工、代理人和承包商； 

- 客户授权使用 BMC 服务的用户。 

BMC 不会故意处理任何儿童个人信息。 

将传输哪些类别的敏感个人

信息（如有）？ 

BMC 不会故意处理任何敏感个人信息。 

将传输哪些类型的个人的个

人信息？ 

- 客户的潜在客户、客户、业务合作伙伴和供应商； 

- 客户的人员，包括员工、代理人和承包商； 

- 客户授权使用 BMC 服务的用户。 

BMC 不会故意处理任何儿童个人信息。 
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为什么会传输此类个人信

息，将如何处理此类个人信

息？ 

BMC 的产品和服务在当地、地区和全球范围内提供，包括： 
- 软件即服务和云计算产品； 
- 外包服务台服务； 
- 客户支持活动； 
- 教育服务； 
- 分析产品；及  
- 向 BMC 集团公司成员提供的服务。 

BMC 使用分层支持结构来确保客户的支持请求尽快得到最佳

响应。BMC 始终提供全天候支持。BMC 始终提供全天候支

持。BMC 采用“追随太阳”的方法，通过战略性部署在亚

太、澳大利亚、欧洲、拉丁美洲和美国的区域支持中心，确

保客户每天 24 小时都能获得客户支持。在特定支持地点的

正常工作时间之后，严重等级为 1 级的工单将转移到位于不

同时区的另一个支持中心。 

客户支持活动包括： 

- 进行详细案例分析； 

- 再现客户问题； 

- 开发并向客户提供解决方案； 

- 将问题升级到第 3 级支持或开发； 

- 维护 FTP 和网站内容-产品补丁/修复和信息分发站点； 
- 创建与客户案例相关联的故障和请求，并向受影响的客户

通报状态信息。 

可在何处处理此类个人信

息？ 

本节所述的个人信息可在 BMC 集团成员或其处理方所在的

每个地区进行处理。 
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附录 9 – BCR 集团成员名单 

  

国家/地区 集团成员名称 注册号 注册办公地址 联系邮箱（常

用） 

预期传输的数据

类别（常用） 

奥地利 BMC Software GmbH FN 12295 k Handelskai 94-98 Vienna, A-1200, 

Austria 
 
 
 
 
 
 
 
 
 
 
 
 
 

Privacy@bmc.com 

 

 

 

 

 

 

 

 

 

 

附录 8 中列出的

类别 

比利时 BMC Software 

Belgium N.V. BE 424902956 Hermeslaan 9, Diegem 1831,  

Belgium 

丹麦 BMC Software A/S DK 13115885 Lottenborgvej 24, st., 2800 

Kongens Lyngby, Denmark 

芬兰 BMC Software OY 735091 Äyritie 8 E, 1 krs, 01510, 

Vantaa, Finland  

法国 BMC Software 

France SAS 313400681 

Paris La Defense 4 - Coeur 

Defense, 100, Esplanade du Géné

ral de Gaulle, 10th Floor Tower 

A, 92400 Courbevoie, France 

德国 BMC Software GmbH HRB 24281 Herriotstrabe 1,60528,  

Frankfurt, Germany 

希腊 BMC Software 

Hellas MEPE 9300937852 Ermou 56, 10563, Athens, Greece 

爱尔兰 BMC Software 

Ireland Unlimited 481578 
3 The Campus, Cherrywood, 

Dublin 18, D18 TF72, Ireland 
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国家/地区 集团成员名称 注册号 注册办公地址 

 

联系邮箱（常用） 

预期传输的

数据类别

（常用） 

意大利 

 
BMC Software 

S.r.l 1222185 
Via Angelo Scarsellini, No. 14, 

Milan, 20161, Italy 
 

 

 

 

 

 

 

 

Privacy@bmc.com 

 

 

 

 

 

 

 

 

附录 8 中列

出的类别 

挪威 BMC Software AS AS-979803125 Hagaløkkveien 26, 1383 Asker, 

Norway 

波兰 
BMC Software 

Sales (Poland) 

Sp.z.o.o. 
18835 

Zlota 59, Office #602, Warszawa, 

Polska, 00-120 

葡萄牙 
BMC Software 

Portugal Soc. 

Unipessoal Lda 
503870447 

Rua do Silval, nº 37, Oeiras, 2780-

373, Portugal 

西班牙 BMC Software S.A. A79305389 

Parque Empresarial La Finca, Paseo 

del, Club Deportivo 1, Edificio 17, 

Planta Baja, Izquierda, 28223 

Pozuelo de Alarcón, Madrid, Spain 

瑞典 BMC Software AB 556207-5795 Kungsgatan 8, Stockholm, Sweden 111 

43 

瑞士 BMC Software GmbH CH186150261 

Daycrunch, Glattbrugg-Opfikon, 

Sägereistrasse 10, 8152 Glattbrugg, 

Switzerland 
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国家/地区 集团成员名称 注册号 注册办公地址 
 

联系邮箱（常用） 

预期传输的

数据类别

（常用） 

荷兰 

BMC Software 

Distribution 

B.V. 
30106755 

Boeingavenue 220, 1119PN Schiphol-

Rijk, The Netherlands 
 
 
 
 
 
 
 
 
 
 
 
 
 

Privacy@bmc.com 

 

 

 

 

 

 

 

 

 

 

附录 8 中列

出的类别 

BMC Helix 

Distribution 

B.V. 

96220023 

Boeingavenue 220, 1119PN Schiphol-

Rijk, The Netherlands 

英国 BMC Software 

Limited 01927903  
1020 Eskdale Road, Winnersh 

Wokingham,  South East,  RG41 5TS, 
United Kingdom 

阿根廷 
BMC Software 

de Argentina 

S.A. 
1694851 

Ing. Butty 220 - Piso 18,Capital 

Federal, Buenos Aires, C1001AFB, 

Argentina 

澳大利亚 

BMC Software 

(Australia) 

Pty. Ltd. 
ABN12 007 280 088 

Level 23, 180 George Street, 

Sydney, NSW 2000 Australia 

BMC Helix 

(Australia) 

Pty. Ltd. 

684 684 553 

Level 23, 180 George Street, 

Sydney, NSW 2000 Australia 

巴西 
BMC Software 

do Brasil 

Ltda. 
00.723.020/0001-90 

Av. Rebouças 3.970 e Av. Dra Ruth 

Cardoso, 8.501, 22º Andar, 

Pinheiros, São Paulo, SP 05425-070, 

Brazil 

加拿大 BMC Software 

Canada Inc. 1654693 
50 Minthorn Blvd. Suite 303, 

Markham (Toronto), Ontario L3T 7X8, 

Canada 
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国家/地区 集团成员名称 注册号 注册办公地址 
 

联系邮箱（常用） 

预期传输的

数据类别

（常用） 

智利 BMC Software 

Chile SpA, Spa 77.704.439-7  Los Militares 5001 Of. 402 Las Condes 

– Santiago  

中国大陆 

博思软件（中

国）有限公司 
 

110101600086987 
北京办公室，北京市东城区东长安街一

号东方广场西一办公楼 502室，

100738，中国 

博思软件（中

国）有限公司办

事处 
913101150878080016 

上海市黄浦区太仓路 233号新茂大厦

2101室，200020，中国 

哥伦比亚 BMC Software 

Colombia SAS 01848479 Av. 9 # 115-06 Ed., Tierra Firme 

Of. 1728, Bogota 110111 
 
 
 
 
 
 
 
 
 
 
 
 
 

Privacy@bmc.com 

 

 

 

 

 

 

 

 

 

 

附录 8 中列

出的类别 

智利 
BMC Software 

Chile, Spa 
77.704.439-7 

Los Militares 5001 Of. 402 Las 

Condes – Santiago 

迪拜 
BMC Software 

Limited - 

Dubai Branch 
505326 

U-Bora Commercial Tower, Building 

No.2, Business Bay, 40th Floor, 

Unit 4003, Dubai, United Arab 

Emirates 

中国香港 
BMC Software 

(Hong Kong) 

Limited 
543682 

Suite 2706, 27/F, Devon House, 

Taikoo Place, 979 King’s Road, 

Quarry Bay, Hong Kong 

印度 
BMC Software 

India Private 

Limited 

CIN U 72200 PN 2001 

PTC 16290 

Wing 1, Tower 'B', Business Bay, 

Survey No. 103, Hissa No. 2, 

Airport Road, Yerwada, Pune, 

Maharashtra 411006  

以色列 BMC Software 

Israel LTDLTD 52-003784-77 10 Habarzel Street, P. O. Box 

58168, 6158101, Tel Aviv, Israel 



 

第 63 页，共 68 页                                                                  

 

国家/地区 集团成员名称 注册号 注册办公地址 
 

联系邮箱（常用） 

预期传输的

数据类别

（常用） 

日本 BMC Software 

K.K. (Japan) 028337 Harmony Tower 24F, 1-32-2 Honcho, 

Nakano-ku, Tokyo, 164-8721, Japan 

韩国 BMC Software 

Korea, Ltd. 110111-1285877 
9 FL Two IFC, 10 Gukjekeumyung-ro, 

Youngdeungpogu, Seoul 07326, South 

Korea 

马来西亚 BMC Software 

Asia Sdn Bhd 499258-K 
Level 15, 1 First Avenue 2A Dataran 

Bandar Utama Damansara, 47800 

Petaling Jaya, Malaysia 

墨西哥 

BMC Software 

de Mexico, 

S.A. de C.V. 

Mercantile Folio 

248373 
 

Torre Esmeralda II, Blvd. Manuel 

Avila, Camacho No 36, Piso 23 Col., 

Lomas de Chapultepec C.P.,11000, 

Mexico City, Mexico D.F. 

 
 
 
 
 
 
 
 
 
 
 
 
 

Privacy@bmc.com 

 

 

 

 

 

 

 

 

 

 

附录 8 中列

出的类别 

BMC Software 

Distribution 

de Mexico, 

S.A. de C.V. 

Mercantile Folio 

271309 

新西兰 
BMC Software 

(New Zealand) 

Ltd. 
28 009 503 

Level 2, 40 Lady Elizabeth Lane, 

Wellington, 6011, New Zealand  
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国家/地区 集团成员名称 注册号 注册办公地址 
 

联系邮箱（常用） 

预期传输的

数据类别

（常用） 

沙特阿拉伯 
The Branch of 

BMC Software 

Limited 
1010297290 

Al-Deghaither Center, Tahliyah 

Street, 11451 Riyadh, Kingdom of 

Saudi Arabia  

南非 

BMC Software 

Limited 

(Incorporated 

in England) - 

Branch entity 

1927903 

2 Conference Lane, Bridgewater One, 

Block 1, Bridgeway Precinct, 

Century City 

7446, South Africa 

新加坡 
BMC Software 

Asia Pacific 

Pte. Ltd. 
199504342D 

600 North Bridge Road 

#20-01/10 Parkview Square 

Singapore, 188778 
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国家/地区 集团成员名称 注册号 注册办公地址 联系邮箱

（常用） 

预期传输的

数据类别

（常用） 

中国台湾 

Representative 

Office of BMC 

Software (Hong 

Kong) Limited 

28986710 

11/F, 1172/1173, No.1, Songzhi Rd., 

Taipei, 11047, Taiwan 
 

 

 

 

 

 

 

 

 

 

Privacy@bmc.

com 

 

 

 

 

 

 

 

 

 

 

附录 8 中列

出的类别 

泰国 
BMC Software 

(Thailand) 

Limited 
(3)82/2543 

63 Wireless Road, Level 23, Athenee 

Tower 

Pathumwan, Lumpini, Bangkok, 10330, 

Thailand 

土耳其 

BMC Software 

Yazilim 

Hizmetleri 

Limited 

Sirketi 

457683/0 

No:92, Evliya Çelebi Mah, Meşrutiyet 
Cad., Daire: 6/A, Beyoğlu/İstanbul 

美国 

BMC Software 

Federal, LLC 5399377 
1209, Orange Street, c/o The Corporation 

Trust Company, Corporation Trust Center, 

19801, Wilmington, Delaware, USA 

BMC Helix 

Federal, LLC 
10024034 

1209, Orange Street, c/o The Corporation 

Trust Company, Corporation Trust Center, 

19801, Wilmington, Delaware, USA 

BMC Software, 

Inc. 
DE Charter # - 

2165371 

1209, Orange Street, c/o The Corporation 

Trust Company, Corporation Trust Center, 

19801, Wilmington, Delaware, USA 

 BMC Helix, 

Inc.  
3419993 

1209, Orange Street, c/o The Corporation 

Trust Company, Corporation Trust Center, 

19801, Wilmington, Delaware, USA 
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附录 10 – 定义 
就本政策而言，除非另有规定，否则以下术语应具有以下含义： 

• 适用法律是指收集个人信息所在欧洲国家的法律，除非另有规定。 

• 约束性企业规则（“BCR”）或政策是指本文件中详述的个人信息保护政策，旨在确保全球范围内的数据保护和

隐私合规，尤其是在集团成员之间的个人信息国际传输方面。 

• BMC 或 BMC Software 或集团成员统指受本政策约束的 BMC Software 实体。 

• 客户是指第三方控制方或处理方，BMC 根据本政策和适用的服务协议在其指示下代表其处理个人信息。 

• 主管监管机关是指数据输出方的主管监管机关。 

• 控制方是指单独确定或与他人共同确定个人信息的处理目的和方式的自然或法人、政府部门、机构或其他团体。 

• 输出方是指总部设在欧洲的集团成员，其将个人信息传输至总部设在第三国的另一个集团成员。 

• 输入方是指总部设在第三国的集团成员，其接收总部设在第三国的另一个集团成员传输的个人信息。 

• 欧洲经济区是指欧盟成员国和欧洲自由贸易联盟的三个成员国（即冰岛、列支敦士登和挪威）。 

• 欧洲是指欧洲经济区和瑞士。 

• GDPR 是指 2016 年 4 月 27 日关于在处理个人数据方面保护自然人以及此类数据自由流动的第 2016/679 号（欧

盟）条例。 

• 个人（在 GDPR 项下又称“数据主体”）是指可以直接或间接识别身份的自然人，特别是通过参考身份标识符

（如姓名、身份证号码、位置数据、在线标识符）或该人特定的物理、生理、心理、遗传、经济、文化或社会身

份的一个或多个因素来识别的自然人。 

• 主要监管机关是指批准本政策的监管机关，即法国“国家信息自由委员会”（“CNIL”）。 
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• 个人信息（在 GDPR 项下又称“个人数据”）是指与已识别身份的或可识别身份的个人相关的任何信息。 

• 处理是指对个人信息或个人信息集进行的任何操作或系列操作，无论是否是通过自动化手段，例如收集、记录、

组织、结构、存储、改编或改动、检索、咨询、使用、传输披露、传播或以其他方式提供、调整或合并、限制、

擦除或销毁。 

• 处理方是指代表控制方或在控制方的指示下处理个人数据的自然人或法人实体、政府部门、机构或其他团体。 

• 披露要求是指政府机构（例如执法机构或国家安全机构）（包括经欧洲委员会认定无法确保充分保护的第三国的

法律项下的司法机构）提出的要求披露根据本政策传输的信息并具有法律约束力的要求。 

• 敏感个人信息是指与个人的种族或民族血统、政治观点、宗教或哲学信仰、工会成员身份、遗传数据、生物特征

数据、健康数据、性生活、性取向、刑事定罪和犯罪相关的个人信息。 

• 第三国是指既不是欧洲经济区成员国也不是瑞士的国家。 

• 个人数据：任何足以通过直接或间接的方式鉴定某自然人的身份之信息，包括唯不限于某人的姓名、称谓、实际

或IP地址、联络资料、国民身份证或税号、金融账户号码或与该名人士的物理、生理、精神、经济、文化或社会

身份有具体关系的其他因素。 

• 数据主体：跟该个人数据有关联的某名已识别或可识别的人士。数据主体可能包括雇员、临时工、承包商、顾问、

伙伴、顾客、顾客雇员、顾客客户、具销售潜能的准客户、供应商、访客及通过某些方式与BMC交际以达到商业目

的之其他人士。 

• 集团成员：在各地理位置营业的BMC法人实体。 
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